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 مقدمه -1

 یینها و یهته یرانات اراهبردی افتا و سازمان فناوری اطلاع یریتمشترک توسط مرکز مد یاربر مع یمحصولات مبتن یتیامن یابیارز یراستاسند که در  ینا

را  ییکارهاهداشت تا را اهدرا خو یتمز یندهندگان محصولات اتوسعه یالزامات برا ینا یانهر محصول لازم است. ب یتیالزامات کارکرد امن یانب یشده است، برا

 خود کمک خواهد کرد. در انتخاب محصول یزآن محصول ن خریداران به و کنند فراهم خود محصول در ،اندشدهارائهبرآورده کردن الزامات  یسند برا ینکه در ا

افزاره » :شودیم یینتب ،خلی تولید کنددابه صورت که ممکن است کلیدهای امضا را  1افزاره ایجاد امضای امن یحفاظتپروفایل  یتیسند الزامات امن ینا در

 .«(SSCD with key generation)، با تولید کلید ایجاد امضای امن

( و نیز برای ایجاد امضای الکترونیکی با کلیدهای (SCD) 3)داده ایجاد امضا، 2برای افزاره امن تولید کلید امضااصلی امنیتی  الزاماتاین پروفایل حفاظتی، 

هر نوع امضای  ایجادبرای  تواندشود میاستفاده می شدهیینتعهای شود و در محیطپروفایل حفاظتی ارزیابی میای که با این کند. افزارهن میرا بیا یدشدهتول

 طوربه .به کار گرفته شودتواند میاست،  شدهیکربندیپایجاد امضای دیجیتالی  منظوربهای که . این پروفایل حفاظتی برای هر افزارهباشد اعتمادقابلدیجیتالی 

چارچوب عمومی برای  که در دستورالعمل گونههمانای برای ایجاد امضای الکترونیکی پیشرفته افزاره عنوانبه، صلاحیت محصول این پروفایل حفاظتی خاص

 کند.می تعییناست را نیز  شدهداده توضیح 4امضای الکترونیک پارلمان اروپا

                                                 
1 Secure Signature Creation Device (SSCD) 

2 SSCD تواند ای که میSCD/SVD  مربوط به خود را ایجاد کند، به عنوانSSCD  باشد. پروفایل حفاظتی برای آن متمایز می 2و  1شود که از نوع شناخته می 3نوعSSCD 2 نوع 

 باشد.می ": افزاره با ورود کلیدمنامضای ا ایجاد افزارهپروفایل حفاظتی  "در 
3 Signature Creation Data 

 باشد.می، ]1[ "چارچوب عمومی برای امضای الکترونیک" مربوط به 1999دسامبر  13پارلمان اروپا و شورای  ec/1999/93 دستورالعمل 4
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ورودی برنامه  عنوانبه( (SVD) 1امضا،سنجی درستی )داده متناظرد، کلید عمومی کر(، کلید امضا را تولید SSCD) د امضای امنافزاره ایجا آنکه از بعد

پروفایل حفاظتی برای افزاره ایجاد »)در پروفایل حفاظتی سنجی امضا درستی هدادشود. الزامات امنیتی برای صدور ( ارائه میCGA) 2کاربردی تولید گواهی

است که در این  شدهمشخص( «و برنامه کاربردی تولید گواهی افزاره ایجاد امضای امن بیناعتماد قابلای با تولید کلید و کانال : افزاره3 قسمت -امضای امن

 سند در مورد آن بحث نشده است.

 .است ذیری روشمند هوشمندپتحلیل آسیب تکمیل شده با( 4EAL) 43 سطح تضمین ارزیابی سطح تضمین این پروفایل حفاظتی،

 فرهنگ اصطلاحات -2

 شود:برای این استاندارد اروپایی اصطلاحات زیر تعریف می

 مراجع قانونگذاری -1-2

 رای ارجاع بهدر متن ب زیر باشد. اصطلاحاتاروپایی در شرایط فنی پروفایل حفاظتی می الزامات دستورالعملکننده ، منعکسییاین استاندارد اروپا

 شود:تفاده میاس دستورالعمل

 دستورالعمل 

 .[1]است  «چارچوب عمومی برای امضای الکترونیک» مربوط به 1999دسامبر  13پارلمان اروپا و شورای  ec/1999/93 دستورالعمل

 (.n.m: دستورالعمل) باشد:به این صورت می دستورالعملیا پاراگراف خاص این  فصل: ارجاع این سند به 1 تبصره

                                                 
1 Signature Verification Data 

2 Certificate Generation Application 

3 Evaluation Assurance Level 
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 پیوست 

 .دستورالعمل 3 پیوستیا  2 پیوست،  1 پیوستها، تپیوسیکی از 

 اصطلاحات ارزیابی امنیت -2-2

 1ارزیابی معیار مشترک استاندارد (CC) 

های امنیتی ابی ویژگیبرای ارزی های اجراییشی از معیارها و روامجموعه و است های اطلاعاتاستاندارد ارزیابی معیار مشترک برای ارزیابی امنیت فناوری

 .یک محصول

 .شودمراجعه به مراجع معیار مشترک  هایمشخصهدر مورد  تبصره: برای جزئیات بیشتر

 2تضمین ارزیابی سطح (EAL) 

از  است وهای ساخت آن و ارزیابی امنیتی که توسط معیار مشترک مشخص شدهبرای یک محصول، فرایند ای از الزامات تضمینمجموعه

مین باشد. سطوح تضدهنده سطح امنیتی محصول میبرگرفته شده است و نشان« ارزیابی معیار مشترک استاندارد»گانه قسمت سوم از سندهای سه

 باشند.می 7تا سطح  1از سطح 

 3حفاظتی پروفایل (PP) 

                                                 
1 Common Criteria 

2 Evaluation Assurance Level 

3 Protection Profile 
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 کعیار مشترمبا قوانین تعریف شده توسط ساختار و محتوا از نظر کند که را مشخص می که الزامات امنیتی کلاسی از محصولات است سندی

 تطابق دارد.

 1امنیتی هدف (ST) 

ط معیار ساختار و محتوا با قوانین تعریف شده توس کند که از نظر الزامات امنیتی را برای محصولات خاصی مشخص می که است سندی

 باشد.دیگری حافظتی پروفایل  چندساس یک یا ممکن است بر ا که این قوانینمشترک مطابقت دارد 

 2ارزیابی هدف (TOE) 

 سازد.می برآوردهرا  یامنیتی خاص الزاماتع انتزاعی در یک سند مانند پروفایل حفاظتی، برای یک محصول خاص که مرج

 3توابع امنیتی هدف ارزیابی (TSF) 

 ی.پروفایل حفاظتی یا هدف امنیت یک شده برای آن دریینتع الزاماترآورده ساختن برای ب محصولسازی شده توسط توابع پیاده

 فنی اصطلاحات -3-2

 4مدیر سیستم 

 دهد.را انجام می محصول اجراییو یا کارکردهای  محصولسازی ، شخصیمحصولمقداردهی اولیه کاربری که 

                                                 
1 Security Target 

2 Target of Evaluation 

3TOE Security Functions 

4 Administrator 
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  1پیشرفته الکترونیکیامضای 

 .(2.2: دستورالعمل) سازدرا برطرف می مرتبط خاصی از دستورالعمل الزاماتامضای دیجیتالی که 

 :کهاست، واجد شرایط امضای الکترونیکی عنوان در صورتی بهدیجیتالی امضای  ،بر اساس دستورالعملتبصره: 

 شود.پیوند داده مربوطه  یامضاصاحببه به شکل منحصر به فرد  -

 باشد. امضاصاحبقادر به شناسایی  -

 تحت کنترل انحصاری خود داشته باشد. تواندمی امضاصاحبباشد که شدههایی ایجاد بزاربا استفاده از ا -

 .باشدها قابل تشخیص دادهبعدی در که هر تغییر های مرتبط پیوند داده شده باشد دادهه ب ایگونهبه -

  2احرازهویتداده 

 .هویت ادعا شده از سوی یک کاربر و تایید شده برای بررسیاطلاعات استفاده

 3یهگوا 

فرد را به  آن هویترا به فرد پیوند داده و  (SVDمضا )سنجی اکه یک داده درستیگواهی الکترونیکی عنوان مورد استفاده بهامضای دیجیتالی 

 .(2.9: دستورالعمل) کندعنوان یک امضاکننده مجاز تأیید می

 1گواهی اطلاعات 

                                                 
1 Advanced electronic signature 

2 Authentication data 

3 Certificate 
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ذخیره شده ن در یک افزاره ایجاد امضای امممکن است که  (SCD/SVDزوج داده درستی سنجی امضا / داده ایجاد امضا )با یک  مرتبطاطلاعات 

 د.باش

 تواند شامل موارد زیر باشد:اطلاعات گواهی میه: تبصر

 گواهی کلید عمومی امضاکننده یا -

 چکیدهر یدامحاسبه مق یکه برا زاسچکیدهتابع  شناسهگواهی کلید عمومی امضاکننده به همراه  پیام 2سازچند مقدار چکیدهیک یا  -

 .از آن استفاده شده است پیام

 ت لازم برای مجوز دادن به کاربر جهت تمایز بین چند گواهی، ترکیب شود.ممکن است با اطلاعااطلاعات گواهی 

 تولید گواهی کاربردیبرنامه (CGA)3  

                                                                                                                                                                                                                                

 

 

 

 

 

 

 
1 Certificate information 
2 hash 
3 Certificate generation application 
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کند تا با به دست ( دریافت میSSCDاز افزاره ایجاد امضای امن ) را( SVD) داده درستی سنجی امضا کاربردی کهای از اجزای برنامهمجموعه

 اهی گنجانده شود، گواهی تولید کرده و امضای دیجیتالی را از گواهی ایجاد کند.ای که باید در گوآوردن داده

 1صدور گواهی خدمات کنندهتامین (CSP) 

 (.2.11: دستورالعمل) دهدکند یا خدمات مرتبط با امضاهای الکترونیک را ارائه میموجودیتی که گواهی را صادر می

 2ای که باید امضا شوندداده (DTBS) 

 .های امضاپیام کاربر و خصیصه از جملههای الکترونیکی که باید امضا شوند دهتمام دا

 3آنمتعلق به  منحصر به فرد بازنماییی که باید امضا شوند یا اداده (DTBS/R) 

 .استدریافت شدهعملیات ایجاد امضای یکتا، توسط افزاره ایجاد امضای امن  در هایی که به عنوان ورودیداده

 شامل: آنمتعلق به منحصر به فرد  ییبازنما یاامضا شوند  یدکه با یاهتبصره: داد

 یا ،(DTBSای که بایستی امضا شود )داده پیامچکیدهمقدار  -

 ای که باید امضا شوددادهباقیمانده از  قسمتکه با  (DTBS) ای که باید امضا شودداده هقسمت اولی 4میانی پیامچکیدهمقدار  -

(DTBS ) یا ت،شده استکمیل 

 .(DTBS) ای که باید امضا شودخود داده -

                                                 
1 Certification Service Provider 

2 Data to be signed 

3 Data to be signed or its unique representation 

4 intermediate 
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 1کاربر مجاز 

 ده است و کسیدریافت کر( SSCDکننده خدمات تدارک افزاره ایجاد امضای امن )مالکیت آن را از یک تأمینکاربر افزاره ایجاد امضای امن که 

 .اصالت شودز احرا (SSCDافزاره ایجاد امضای امن )توسط  امضاصاحبتواند به عنوان که می است

  2توصیه شدهمرجع 

این  منطبق برمحصولات  و نظارت بر فرایند ارزیابی 3عنوان مسئول اعطای مجوز رسمیبهعضو اتحادیه اروپا  یک کشورنهاد سازمانی که توسط 

 .تعیین شده است قابل قبول،و پارامترهای الگوریتم  هاالگوریتم کنندهاستاندارد و تعیین

 گواهی واجد شرایط 

 شود که الزامات( ارائه میCSP) کننده خدمات صدور گواهیتامین و توسط را برآورده کرده 1موجود در پیوست الزامات گواهی کلید عمومی که 

 .(2.10کند )دستورالعمل: دستورالعمل را برآورده می 2موجود در پیوست 

 امضای الکترونیکی واجد شرایط 

 استدهشایجاد ( SSCDتوسط افزاره ایجاد امضای امن ) یک گواهی واجد شرایط باشده کلید گواهیبا یک  امضای الکترونیکی پیشرفته که

 (.5.1)دستورالعمل: 

  1مرجع احرازهویتداده )RAD) 

                                                 
1 Legitimate user 

2 Notified body 

3 accreditation 
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 .تذخیره شده اسعنوان کاربر مجاز برای ایفای یک نقش خاص یک کاربر به احرازهویتجهت  محصولصورت ماندگار توسط ای که بهداده

 2امنه ایجاد امضای افزار (SSCD) 

پروفایل این  ق بریک هدف امنیتی منطب اهداف امنیتی مطابق با بر اساسرا با ارزیابی شدن  3موجود در پیوست ای که الزامات شدهافزاره شخصی

 .(2.6و  2.5سازد )دستورالعمل: برآورده می حفاظتی

 3امضاصاحب 

ره ایجاد افزاکسی است که توسط  و تبه آن مرتبط شده اسامضا  سنجیدرستی گواهی( که در SSCDافزاره ایجاد امضای امن ) یک کاربر مجاز

 .(2.3)دستورالعمل:  ( برای اجرای کارکردها و توابع ایجاد امضا مجاز شده استSSCDامضای امن )

 1های امضامشخصه 

                                                                                                                                                                                                                                

 

 

 

 

 

 

 
1 Reference Authentication data 
2 Secure signature creation device 
3 Signatory 
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 شود.پیام کاربر امضا می با که همراه ایافزودهاطلاعات 

 2یجاد امضاکاربردی ابرنامه (SCA) 

 کند.( را با هدف ایجاد امضای الکترونیک تکمیل میSSCDکه با یک واسط کاربری، افزاره ایجاد امضای امن )کاربردی برنامه

 :برای موارد زیر استشده پیکربندی اجزای کاربردی ای ازمجموعه شامل افزاری است کهنرم کاربردی ایجاد امضاهبرنامتبصره: 

 ،امضاصاحبجهت بازنگری توسط ( DTBSای که باید امضا شود )دادهارائه  -

 قبل از فرایند امضا، امضاصاحبتصمیم توسط گرفتن  -

منحصر به  ییازنماب یاامضا شود  یدکه با ایدادهد، هامضا نشان دابهام مشخصی نیت خود را برای داده و یا فعالیت بدونبا  امضاصاحباگر  -

 .فرستدمی محصول بهرا  (DTBS/R) آنمتعلق به  فرد

                                                                                                                                                                                                                                

 

 

 

 

 

 

 
1 Signature attributes  

2
 Signature creation application 
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ای که باید امضا داده به پیوست باای مناسب از جمله گونهبه( SSCDافزاره ایجاد امضای امن )امضای الکترونیک تولید شده توسط پردازش  -

 (.DTBS) شود

 1داده ایجاد امضا (SCD) 

( ذخیره SSCDافزاره ایجاد امضای امن )در  امضاصاحبتوسط ایجاد امضای الکترونیکی تحت کنترل انحصاری  جهت کلید رمزنگاری خصوصی که

 .(2.4)دستورالعمل:  شده است

  2امضا ایجادسامانه (SCS) 

 کند.امضای الکترونیکی ایجاد می ( کهSSCD( و افزاره ایجاد امضای امن )SCAکاربردی ایجاد امضا )شامل برنامهسامانه کاملی 

 3امضاسنجی درستی داده )SVD) 

 .(2.7)دستورالعمل:  امضای الکترونیکی استفاده شود بررسیتواند برای ری عمومی که میکلید رمزنگا

  4امن یامضا یجادافزاره اتدارک خدمات 

 با صدور گواهی امضاصاحبو پشتیبانی از  رای امضاکنندهب (SSCDیک افزاره ایجاد امضای امن )سازی و ارائه خدمات انجام شده برای آماده

 (.SSCDو توابع اجرایی افزاره ایجاد امضای امن ) و کارکردها شدهتولید  یکلیدها

                                                 
1
 Signature creation data 

2
 Signature Creation System 

3
 Signature verification data 

4 SSCD provisioning service 
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 کاربر 

 دارد.تعامل  محصولقرار گرفته و با  محصولکه بیرون از ( یا موجودیت بیرونی فناوری اطلاعات)کاربر انسانی  موجودیت

 پیام کاربر 

 تعیین شده است. امضاصاحبتوسط  به عنوان ورودی صحیح برای امضاای که داده

 1احرازهویتسنجی درستی داده (VAD) 

( SSCDمضای امن )ابرای افزاره ایجاد  سنجی کاربرزیست هایبا شناخت یا با داده به دست آمده از مشخصه احرازهویتای که به عنوان ورودی جهت داده

 .فراهم شده است

 شرح محصول -3

 محصول -1-3

جاد امضای امن از داده ( است. افزاره ایSCD) امضاورود، استفاده و مدیریت امن داده ایجاد  افزار پیکربندی شده برایافزار و نرمترکیبی از سخت محصول

 کند.شود محافظت میآغاز می امضاصاحب( در تمام طول چرخه حیاتش که با ورود جهت استفاده در یک فرایند ایجاد داده تنها توسط SCD) امضاایجاد 

 دهد:کارکردهای زیر را ارائه می محصول

 ،2( متناظرSVD) امضاسنجی ( و به صورت اختیاری، داده درستیSCD) امضاتولید داده ایجاد  (1

 ،گواهی صدوربرای ( SVD) سنجی امضاداده درستی صدور (2

                                                 
1
 Verification authentication data 

2 correspondent 
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 دریافت و ذخیره اطلاعات گواهی، به صورت اختیاری، (3

 از یک حالت غیر عملیاتی به یک حالت عملیاتی، و محصولتغییر حالت دادن  (4

 اهای دیجیتال برای داده در یک حالت عملیاتی، با مراحل زیر:ایجاد امض (5

 ارد،دامن وجود  امضای ایجاد( در افزاره SCD) امضا یجادداده ا ین( اگر چندSCD) امضا یجادمجموعه از داده ا یک انتخاب -الف

 (،DTBS/Rمنحصر به فرد متعلق به آن ) ییبازنما یاشوند و  امضا یدکه با ییهاداده دریافت -ب

 ،امضااو از  یتن یینو تع امضاصاحب احرازهویت -پ

 امضا یدکه با ییهاداده ی( انتخاب شده براSCD) امضا یجادشده مناسب با استفاده از داده ا یرمزنگار یامضا یجادتابع ا یککار بردن  به -ت

 (.DTBS/Rمنحصر به فرد متعلق به آن ) ییبازنما یاشوند و 

 ETSI TS 101 و ETSI TS 101 733 (CAdES)های موجود در خود را برای ایجاد امضای الکترونیک منطبق با مشخصهممکن است کارکردهای  محصول

903 (XAdES) برای پشتیبانی از دریافت و یا اعتبارسنجی مهر  ازجملهممکن است توابع پشتیبانی بیشتری  هدف ارزیابیدر این صورت  سازی کند.پیاده

 ، ارائه دهد.1زمانی

 گیرد.ا در بر میر( و امنیت امضای دیجیتال SCD) امضاضروری برای حصول اطمینان از رازمانی داده ایجاد  ITهای کارکردی امنیتی همه قابلیت ولمحص

 به شکل زیر آماده شده است: امضاصاحببرای استفاده  محصول

 ، و سنجی امضاداده ایجاد امضا / داده درستی زوجتولید حداقل یک  (1

 :محصولبا ذخیره در  امضاصاحبسازی برای شخصی (2

 امضاصاحب( RADمرجع ) احرازهویتداده  -الف

 .اختیاریبه صورت  ،محصول( در SCDامضا ) ایجادداده  یکحداقل  برای گواهیاطلاعات  -ب

                                                 
1 time stamp 
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ملیاتی آن را بررسی باید حالت غیر ع امضاصاحب محصولبه محض دریافت  باشد. غیرعملیاتی یک حالتباید در ( SCD) امضاداده ایجاد  ،سازیبعد از آماده

 ( را به عملیاتی تغییر دهد.SCD) امضاکند و حالت داده ایجاد 

کردن  امضادر  محصولکه برای استفاده  امضاصاحب( VADمورد نظر از داده درستی سنجی احزار هویت ) قانونیشود کاربر سازی توصیه میبعد از آماده

مرجع  احرازهویتاز محرمانگی داده باید ارائه این اطلاعات باشد،  1یا پین عبورکلمه( یک VADیابد. اگر داده درستی سنجی احزار هویت )مورد نیاز است اطلاع 

(RADمتناظر محافظت کن ).د 

ا پاک بر مثال به طو ل خواهد کرد.را غیرفعا( SCDآن داده ایجاد امضا ) محصولوجود ندارد،  (SCDاگر دیگر لزومی به استفاده از یک داده ایجاد امضا )

 کردن آن از حافظه.

 هدف ارزیابی کردعمل -2-3

ارائه  رامجزا در محیط عملیاتی  هدف ارزیابی از کارکردخلاصه شده است، این بخش مروری  .Error! Reference source not foundکه در  طورهمان

 .دهدمی

 ضامحیط ام -1-2-3

سنجی امضا کننده به عنوان کند. امضای داده بعد از اصالت( تعامل میSCAی ایجاد امضا )دکاربربا امضا کننده برای امضای داده با برنامه محصولجایی که 

( را DTBS/Rبه فرد متعلق به آن )( و یا بازنمایی منحصر DTBSای که باید امضا شود )(، دادهSCAکاربری ایجاد امضا )گیرد. برنامهصاحب آن امضا صورت می

 آورد.را به دست می 1فراهم کرده و امضای دیجیتال حاصل محصولای برای کارکرد ایجاد امضای به عنوان ورودی

                                                 
1 PIN 
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 سازیمحیط آماده -2-2-3

رده است کتولید  صولمح( که SCD( متناظر با داده ایجاد امضا )SVDسنجی امضای )جهت بدست آوردن گواهی برای داده درستی محصولجایی است که 

با  محصولسازی یکند. محیط مقداردهی اولیه بیشتر برای شخصتعامل میکننده خدمات صدور گواهی با تامین( CGAبرنامه کاربردی تولید گواهی ) از طریق

 کند.تعامل می محصول( با RADمرجع ) احرازهویتمقادیر اولیه داده 

 های مدیریتیمحیط -3-2-3

ی تنظیم ه طور مثال، برابرای انجام عملیات مدیریتی تعامل دارد ب کننده خدمات تدارک افزاره ایجاد امضای امنکاربر و یا تأمینبا  محصولجایی است که 

است محیط امن  . یک افزاره منحصر به فرد، به طور مثال پایانه کارت هوشمند، ممکنامضاصاحبمسدود شده برای  (RAD) مرجع احرازهویتداده  مجدد یک

 د نیاز برای مدیریت و امضا کردن را فراهم آورد.مور

                                                                                                                                                                                                                                

 

 

 

 

 

 

 
و گواهی کلید ایجاد شده همانگونه  پروفایل حفاظتی، با توجه به الزامات موجود در این SSCDسازی کند؛ برای پیادهامضای دیجیتالی را تولید می SSCDدر سطح کارکردی محض،  1

تواند برای ایجاد امضای الکترونیکی واجد شرایط استفاده ، نتیجه فرایند امضا میشده است توضیح داده چارچوب عمومی برای امضای الکترونیک پارلمان اروپادستورالعمل  1که در پیوست 

 شود.
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 کنند.حفاظت می محصولهای تبادل شده توسط سازی هر سه امن هستند و از دادهمحیط امضا، محیط مدیریتی و محیط آماده

 
 عملیاتی هایمحیط و امن امضای ایجاد افزاره اصولی کارکردهای  -1 شکل
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( را SCDا )ممکن است چندین نمونه از داده ایجاد امض محصولکند. ( را ذخیره میRADمرجع ) رازهویتاح ( و دادهSCD، داده ایجاد امضا )محصول

بطی برای امضا کننده ( راSCAکاربردی ایجاد امضا )کند و برنامه( فراهم میSCDتابعی برای شناسایی هر داده ایجاد امضا ) محصولذخیره کند. در این صورت، 

از محرمانگی و  صولمح. انتخاب کند( SSCD( را برای استفاده در تابع ایجاد امضای افزاره ایجاد امضای امن )SCDده ایجاد امضا )آورد تا یک دافراهم می

 1گونه که در پیوست همانکند. ی خودش میامضاصاحب( محافظت کرده و استفاده از آن را محدود به ایجاد امضا توسط SCDیکپارچگی داده ایجاد امضا )

ترونیکی واجد یک امضای الک محصولامضای دیجیتال ایجاد شده توسط است  پارلمان اروپا تعریف شده چارچوب عمومی برای امضای الکترونیکورالعمل دست

اربرد این امنه کتعیین حالت گواهی به عنوان واجد شرایط فراتر از د واجد شرایط باشد. یک گواهی (SVD) سنجی امضاداده درستیاگر گواهی  است شرایط

 استاندارد است.

های کاربر کند به طوریکه با دادهآورد حفاظت میفراهم می محصولهایی که برای تابع ایجاد امضای برنامه کاربردی ایجاد امضا باید از یکپارچگی ورودی

ع ( نوSCAد امضا )کاربردی ایجاشده باشد، برنامه شناخته محصولسازگار باشد. به جز مواردی که به صورت تلویحی برای  امضاصاحبمجاز برای امضا توسط 

دهد و هر گونه مقادیر (( را نشان میDTBS/Rای که باید امضا شود )کند ) به عنوان مثال بازنمایی منحصر به فرد متعلق به دادهورودی امضایی که فراهم می

پارامترهای امضایی  ( را باDTBS/Rای که باید امضا شود )صر به فرد متعلق به دادهممکن است بازنمایی منح محصولکند. پیام مورد نیاز را محاسبه میچکیده

 محاسبه کند. پیام را روی ورودی مورد نیاز توسط نوع ورودی و الگوریتم رمزنگاری استفاده شدهکه ذخیره نموده تکمیل کند و سپس یک مقدار چکیده

( RADمرجع ) احرازهویتکند. داده ذخیره می امضاصاحببرای احراز اصالت یک کاربر به عنوان را  امضاصاحب( RADمرجع ) احرازهویت، داده محصول

( RADمرجع ) احرازهویتاز محرمانگی و یکپارچگی داده  محصولها است. سنجی و یا ترکیبی از اینیک الگوی زیست، (1پین)به طور مثال  عبورکلمهیک 

                                                 
1 PIN 
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( از کاربر فراهم کند، یا اینکه داده VAD) احرازهویتسنجی ای برای دریافت مستقیم داده درستیربریممکن است رابط کا محصولکند. محافظت می

چنانچه برنامه کاربردی ایجاد امضا به کار رود، که خواستار دریافت یک  ( دریافت کند.SCA( را از برنامه کاربردی ایجاد امضا )VAD) احرازهویتسنجی درستی

 د.محافظت کنمحرمانگی و یکپارچگی این داده  باید از، استچنانچه برنامه ( از کاربر است، VAD) زهویتاحراسنجی داده درستی

تعامل  ولمحصسازی امن با ( در محیط آمادهSSCDیک تأمین کننده خدمت صدور گواهی و یک تأمین کننده خدمات تدارک افزاره ایجاد امضای امن )

 یر باشد:زاست شامل موارد  اجرا کند. این توابع ممکن قانونیداده شده به کاربر  محصولرا قبل از کنترلِ  محصولورد نیاز سازی مکند تا هرگونه تابع آمادهمی

 (،RADمرجع ) احرازهویتمقدار دهی اولیه به داده  -

 تولید یک زوج کلید، -

 .قانونیسازی اطلاعات شخصی کاربر رهذخی -

سترش یابد که گ( یک کارت هوشمند است. در این حالت، یک پایانه کارت هوشمند ممکن است به نحوی SSCDامن )نمونه بارزی از افزاره ایجاد امضای 

ای از ده توسط مؤلفهشتوان از یک سند آماده را فراهم آورد. یک امضا را می امضاصاحبمحیط امن مورد نیاز برای رسیدگی به درخواست برای اعطای مجوز به 

ئه سند به کاربر و ، بعد از اراجاد امضای در حال اجرا بر روی کامپیوتر شخصیِ متصل به پایانه کارت به دست آورد. برنامه کاربردی ایجاد امضابرنامه کاربردی ای

 کند.پس از کسب پین اعطای مجوز، تابع ایجاد امضای دیجیتال کارت هوشمند را از طریق پایانه آغاز می

 هدف ارزیابیچرخه حیات  -3-3

کند. سازی و استفاده عملیاتی را مشخص و متمایز میتولید، آمادهتوسعه، مراحل  .Error! Reference source not foundدر  هدف ارزیابیت چرخه حیا

دهند. فاز توسعه، مطابق با را تشکیل می هدف ارزیابیسعه با یکدیگر فاز تو مراجعه شود( 139معیارمشترک پاراگراف  1)به قسمت  هدف ارزیابیتوسعه و تولید 
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افزاره ایجاد امضای  تدارکدهنده خدمات به ارائه هدف ارزیابیباشد. فاز توسعه با تحویل می معیار مشترکموضوع ارزیابی ( ALC) 1تضمینکلاس چرخه حیات 

 ، حفظ شود.افزاره ایجاد امضای امن تدارکخدمات  دهندهارائهیل آن به باید در تحو هدف ارزیابیکارکردی  یکپارچگیپذیرد. ، پایان میامن

 سازیفعالکند. جرا میاستفاده در عملیات امضا ا منظوربهرا  هدف ارزیابی، عملیات امضاصاحبشود که زمانی آغاز می هدف ارزیابیاستفاده عملیاتی  فاز

ه شد ذخیرهیابد که تمام کلیدهای زمانی پایان میهدف ارزیابی در حافظه آن نیاز دارد. چرخه حیات شده  ذخیرهبرای امضا حداقل به یک کلید هدف ارزیابی 

 ر را شاملمتناظعات گواهی ممکن است حذف هرگونه اطلا افزاره ایجاد امضای امناستفاده در  غیرقابلیک کلید  ارائه دائم غیرقابل استفاده باشند. طوربهدر آن 

 شود.

                                                 
1 assurance lifecycle class 
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 ف ارزیابیهد یاتح چرخه  -2 شکل
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 سازیگام آماده -1-3-3

ماده آ قانونین به کاربر آ تحویلجهت استفاده و  هدف ارزیابی را از یک سازنده پذیرفته است، محصولکه  افزاره ایجاد امضای امن تدارکخدمات  دهندهارائه

ورت در ص یجاد امضای امنافزاره ا تدارکخدمات  دهندهاز ارائه محصولبا دریافت ، هدف ارزیابی قانونیپذیرد که کاربر سازی زمانی پایان می. فاز آمادهکندمی

ز توضیح داده شد، که در بالا نی گونههمان، هدف ارزیابیسازی در طول آمادهکند. ( آن را برای استفاده در امضا فعال میSCDداشتن داده ایجاد امضا )

 :دهدمیا انجام ، وظایف زیر رافزاره ایجاد امضای امن تدارکخدمات  دهندهارائه

 ،دف ارزیابیه قانونیکاربر  عنوانبهسازی فرایند و شناسایی برای آماده که افزاره موردنظراز گیرنده  موردنیازبه دست آوردن اطلاعات  -

 هدف ارزیابیدر ( RAD) مرجع احرازهویت داده عنوانبهها این داده ذخیره، قانونیسنجی از کاربر های زیستو یا به دست آوردن نمونه 1پینتولید  -

 .قانونیبرای تحویل به کاربر  (VAD) احرازهویتسنجی داده درستی سازی اطلاعات در موردو آماده

 :( باSCD) داده ایجاد امضاتولید گواهی برای حداقل یک  -

صادر  (SVD) سنجی امضاستیداده درو اخذ گواهی برای  سنجی امضاداده ایجاد امضا / داده درستیزوج یک تولید کننده  هدف ارزیابی (أ

 ، یاهدف ارزیابیاز شده 

داده  و اخذ گواهی برای (SVD) سنجی امضاداده درستی شدهمحافظتبرای صدور  هدف ارزیابیدر  امنیتی دهی اولیه توابعمقدار (ب

 ،هدف ارزیابیاز  شدهمحافظتبعد از دریافت درخواست  (SVD) سنجی امضادرستی

 اختیاری، صورتبه، (SSCD) فزاره ایجاد امضای امناارائه اطلاعات گواهی به  -

 .قانونیمربوطه به کاربر ( VAD) احرازهویتسنجی داده درستیو اطلاعات هدف ارزیابی تحویل  -

                                                 
  پین1
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لا( در با شدهمطرح)سومین وظیفه  (SVD) سنجی امضاداده درستیاست، وظیفه صدور گواهی  شدهدادهکه در این پروفایل حفاظتی توضیح  طورهمان

، قبل دهتأییدشو  یدشدهتول، با حداقل یک کلید شده و پیش صدور ، ممکن است از فرایند تولید کلید متمرکزافزاره ایجاد امضای امن دارکخدمات ت دهندهارائه

 از محیطیل و بیرون بعد از تحو اامضصاحبوظیفه تولید کلید را توسط  این علاوه بر این ممکن است،یا اینکه، کند.  پشتیبانی قانونیاز تحویل به کاربر 

و کلیدهای  تولیدشده متمرکزاولین کلید  مثالعنوانبهممکن است از هر دو فرایند تولید کلید پشتیبانی کند،  هدف ارزیابی سازی امن، پشتیبانی کند.آماده

 در گام استفاده عملیاتی تولید شود. امضاصاحباضافی توسط 

 (ک پارلمان اروپادستورالعمل چارچوب عمومی برای امضای الکترونی 2پیوست  )( SVD) سنجی امضاداده درستیی افزودن به برا موردنیازهای دادهحداقل 

 باشد:شامل موارد زیر می

 ( SVD) سنجی امضاداده درستی -

 امضاصاحبنام  -

 نام قانونی (أ

 ای به نام حقیقی.نشانهنام مستعار به همراه  (ب

 شود. ذخیره افزاره ایجاد امضای امنسازی در ن است در طی شخصیهای موجود در گواهی ممکداده

موارد  از طریقا ر هدف ارزیابیدریافت شده از ( SVD) سنجی امضاداده درستیصحت  ،کاربردی تولید گواهی، برنامهواقعی امضای گواهی مقداردهیقبل از 

 کند:می بررسیزیر 

 ی،اصل( SSCDامن )افزاره ایجاد امضای  عنوانبهفرستنده  تعیین -

 .است شدهفرستاده( مبدأ SSCDافزاره ایجاد امضای امن ) که توسط( SVD) سنجی امضاداده درستی یکپارچگی تعیین -

 سازی شده است.، شخصیقانونیبرای کاربر  مبدأ( SSCDافزاره ایجاد امضای امن )اینکه  تعیین -

 (، وSVD) سنجی امضادرستیداده و  (SCD) ایجاد امضا دادهمیان  تناظر تعیین -
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 باشد.مورد تأیید و مناسب می گواهی نوع برای( SVD) سنجی امضاداده درستیکلید  اندازهلگوریتم امضا و اثبات این موضوع که ا -

توسط  شدهالاعم هایسازوکارممکن است در ( SVD) سنجی امضاداده درستی و هدف ارزیابیشده در  ( ذخیرهSCD) ایجاد امضا دادهمیان تناظر اثبات 

 بین تناظرح ووضبهممکن است از تابعی پشتیبانی کند که  هدف ارزیابیاختیاری،  صورتبهباشد.  آمدهضمنی به صورت  (CGA) برنامه کاربردی تولید گواهی

کند. چنین میخود را اثبات  طتوس گواهیتحقق بخشیده شده توسط صدور  (SVD) سنجی امضاداده درستیکند و می ذخیرهکه ( SCD) های ایجاد امضاداده

سازی بدون موافقت آشکار اعمال شود و ممکن است در محیط آماده( SVD) سنجی امضاداده درستیضمنی در تابع صدور  صورتبهممکن است تابعی 

 سنجی امضاداده درستیگواهی اگر  رصدو و داده( SVD) سنجی امضاداده درستی. الزامات امنیتی برای حفاظت از تابع صدور 1، فراخوانی شودامضاصاحب

(SVD)  افزاره ایجاد امضای امنتولید شود و سپس از  امضاصاحبتوسط (SSCD)  برنامه کاربردی تولید گواهیبه (CGA)  ،پروفایل حفاظتیدر یک صادر شود 

 را ببینید(. مقدمه است )بخش شدهدادهجداگانه توضیح 

است  شدهمشخص بیهدف ارزیا قانونیکاربر  عنوانبهکه در درخواست گواهی  امضاصاحبت صدور گواهی باید هویت خدما دهندهارائهقبل از تولید گواهی، 

 را اثبات کند.

 گام استفاده عملیاتی -2-3-3

 برای ایجاد امضای الکترونیکی پیشرفته استفاده کند. هدف ارزیابیتواند از می امضاصاحبدر این گام از چرخه حیات، 

                                                 
کند. عملیات امضا به کنترل انحصاری محاسبه میمتناظر ( SCDامضا ) یجادداده اای مؤثر امضای دیجیتالی را با توسط خود، به گونه( SVDامضا ) سنجییداده درستصدور گواهی  1

امضا تحویل داده شود، چنین کنترلی کند که، قبل از اینکه به صاحبامضا نیاز دارد، این حالت خاص، در صورتیکه پشتیبانی شود، استثنائی را برای این قانون ایجاد میصریح صاحب

 آشکارا غیرممکن باشد.



 یدکل ید: افزاره با تول2قسمت  -امن یامضا یجادافزاره ا یحفاظت یلپروفا 89  |28

 

 1.1نسخه  PP-SecureSignatureCreationDevice-Part2-V1.1  95 ماهبهمن
 

داده تنظیم مجدد مقدار  مثالعنوانبهجهت انجام وظایف مدیریتی تعامل کند،  (SSCD) افزاره ایجاد امضای امنتواند با ین میهمچن امضاصاحب

 شده باشد. چنین وظایف مدیریتی به مسدودیا  رفتهازدستهای مرجع در داده 1پینیا  عبورکلمه کهدرصورتی شمارشگرا استفاده از ( یRAD) مرجع احرازهویت

 امن نیاز دارد. محیط

( در SCDیجاد امضا )ارائه دهد که به طور دائم قابل استفاده نباشد. ارائه آخرین داده ا محصول( را در SCDتواند یک داده ایجاد امضا )می امضاصاحب

 بخشد.ایان می( را پSSCDبه عنوان افزاره ایجاد امضای امن ) محصولکه به طور دائم غیر قابل استفاده باشد حیات  محصول

این کارکردها را پشتیبانی کند از کارکردهای بیشتری برای کسب  محصولممکن است از توابع تولید کلیدهای امضای اضافی پشتیبانی کند. اگر  محصول

واجد شرایط و یا فاقد شرایط( اجازه انتخاب نوع گواهی ) امضاصاحبامن گواهی برای کلیدهای جدید پشتیبانی خواهد کرد. برای یک کلید اضافی ممکن است 

ها را اجازه داشته باشد برخی از داده امضاصاحب( از کلید جدید داشته باشد. همچنین ممکن است SVD) سنجی امضادرستی دادهرا برای به دست آوردن 

. چنانچه شرایط کسب یک گواهی واجد شرایط برآورده 2یهنگام درخواست گواهی انتخاب کند به عنوان مثال استفاده از اسم مستعار به جای نام قانونی در گواه

برای تولید کلید اضافی و گواهی ممکن است نیازمند  محصولشود، کلید جدید نیز برای ایجاد امضاهای الکترونیک پیشرفته قابل استفاده است. توابع اختیاری 

 ( در یک محیط امن باشد.SSCDاره ایجاد امضای امن )و تعامل با تأمین کننده خدمات تدارک افز محصولتوابع امنیتی اضافی در 

 مسائل امنیتی -4

 ها، کاربران و عوامل تهدیددارایی -1-4

                                                 
1 PIN 

امضا به عنوان درخواست کننده خواهد بود به طوری که به عنوان مثال این درخواست ممکن است توسط داده ایجاد امضای موجود حالت شامل نام صاحب درخواست گواهی در این 2

 امضا، امضا شود.صاحب
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برای توصیف  «دارایی»دهد. اصطلاح ، احتمالاً به آن مقداری میمحصولکند که مالکِ هایی تعریف میها را به عنوان موجودیتمعیار مشترک، دارایی

 شود.استفاده می لمحصوتهدیدات در محیط عملیاتی 

 غیرفعالهای ها و موجودیتدارایی -1-1-4

ای است که برای انجام عملیات امضای الکترونیک مورد استفاده است. محرمانگی، یکپارچگی و کنترل انحصاری : کلید خصوصی(SCDداده ایجاد امضا ) .1

 بایستی محفوظ باشد.( SCDداده ایجاد امضا )بر روی استفاده از  امضاصاحب

تال مورد سنجی امضای دیجیاست که برای انجام درستی( SCDداده ایجاد امضا ): کلید عمومی پیوند داده شده به (SVD) سنجی امضادرستی داده .2

 هنگام صدورش باید حفظ گردد.( SVD) سنجی امضادرستی دادهگیرد. یکپارچگی استفاده قرار می

 امضاصاحبهای آن است، که ها و یا بازنماییای از داده: مجموعه(DTBS/Rفرد متعلق به آن )ربه( یا بازنمایی منحصDTBSای که باید امضا شود )داده .3

 د.وشبایستی حفظ  که توسط امضای الکترونیکی ارائه شده است، امضاصاحبجعل بودن پیوند با ها و غیر قابلها را دارد. یکپارچگی آنآن یقصد امضا

 برانرال اقدام برای کاهای فعال در حکاربران و موجودیت -2-1-4

ممکن است به عنوان  1موجودیت فعال کاربر محصولشناخته شود. در  امضاصاحبیا  مدیر سیستمتواند به عنوان که می محصولکاربر: کاربر نهاییِ  .1

 ی نقش کند.ایفا 5امضادر نقش صاحب 4امضاو یا به عنوان موجودیت فعال صاحب 3مدیر سیستمدر نقش  2مدیر سیستمموجودیت فعال 

                                                 
1 S.User 

2 S.Admin 

3 R.Admin 

4 S.Sigy 

5 R.Sigy 
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 محصولباشد. در می محصولو یا دیگر کارکردهای اجرایی  محصولسازی ، شخصیمحصول: کاربری است که مسئول انجام مقداردهی اولیه مدیر سیستم .2

 است. ممدیر سیستدر حال ایفای نقشِ  مدیر سیستمآمیز به عنوان موفقیت احرازهویتبرای این کاربر بعد از   مدیر سیستمموجودیت فعال 

 بر عهده دارد را دارد و از آن از طرف خود یا از طرف شخص حقیقی یا حقوقی یا موجودیتی که نمایندگی آن را محصول: کاربری است که امضاصاحب .3

 کند.فا میرا ای امضاصاحبنقش  امضاصاحبآمیز به عنوان موفقیت احرازهویتبرای این کاربر بعد از  امضاصاحبکند. موجودیت فعال استفاده می

 عوامل تهدید -3-1-4

داده ایجاد امضا قرار دارند در حال فعالیت است. هدف اصلی مهاجم دستیابی به  محصولهایی که بیرون از مهاجم: انسان یا فرایندی که از طرف آن .1

(SCD ) از هیچ رازی آگاه نیستیا جعل امضای الکترونیک است. مهاجم پتانسیل بالایی برای حمله دارد و. 



 تاتهدید -2-4

 توضیحات تهدیدات

T.SCD_Divulg 

 یبرداراز آن نسخه یاو  یره( را ذخSCDامضا ) یجادداده ا ،محصولاز  یرونمهاجم ب

ستفاده انبارش و ا ید،( را در طول تولSCDامضا ) یجادداده ا تواندی. مهاجم مکندیم

 به دست آورد. ،محصولامضا در  یجادا یبرا

T.SCD_Derive 

ه های شناخته شده عمومی مانند داد( را از دادهSCDد امضا )مهاجم، داده ایجا

ه به ( یا امضای ایجاد شدSCD( متناظر با داده ایجاد امضا )SVDسنجی امضا )درستی

ده شصادر  محصول( یا هر داده دیگری که به خارج از SCDوسیله داده ایجاد امضا )

گی داده ایجاد امضا کند که عامل تهدیدی در مقابل محرماناست، استخراج می

(SCD.است ) 

T.Hack_phys 

قرار تعامل بر محصولبا  یزیکیبه صورت ف هاپذیرییباز آس یبرداربهره یمهاجم برا

 ادیجدر برابر داده ا یدتهد ین. اشودیم یعمد یتیکه منتج به خطرات امن کندیم

( DTBSشود )امضا  یدکه با یا( و دادهSVDامضا ) سنجیی(، داده درستSCDامضا )

 .کندیعمل م

T.SVD_Forgery 

 یهگوا یدتول ی( جعل شده را به برنامه کاربردSVDامضا ) سنجییمهاجم داده درست

(CGAارائه م )سنجییداده درست یکپارچگیامر منجر به از دست رفتن  ین. ادهدی 

 شود.یامضا مصاحب ی( در گواهSVDامضا )

T.SigF_Misuse 

( را SCD)کند تا داده ایجاد امضا استفاده میسوء محصولد امضای مهاجم از تابع ایجا

 محصولامضا، تصمیم به امضای آن را ندارد. ای ایجاد کند که صاحببرای داده

ای برای حملات عمدی متخصصانی است که با دانش پیشرفته از اصول و سوژه

  باشند.بالایی می دارای پتانسیل حمله محصولمفاهیم امنیتی به کار گرفته شده در 

T.DTBS_Forgery 

( DTBS/R)فرد متعلق به آن منحصر به ییبازنما یاامضا شود و  یدکه با یامهاجم داده

 ین. بنابرادهدیم ییر( را تغSCAامضا ) یجادا یارسال شده توسط برنامه کاربرد

( که DTBS/Rفرد متعلق به آن )منحصر به ییبازنما یاامضا شود و  یدکه با یاداده

( و DTBSامضا شود ) یدکه با یابا داده شودیم ستفادهامضا ا یبرا محصولتوسط 

 آن را دارد، مطابقت ندارد. یامضا قصد امضاصاحب

T.Sig_Forgery 

جعل  را یجیتالید ی( داده مرتبط با امضاSCDامضا ) یجاده ابدون استفاده از داده

( جعل SVDامضا ) سنجییده درستتوسط دا یجیتالد یامضا سنجییکرده و درست

 یحملات عمد یبرا یاسوژه محصولشده توسط  یدتول ی. امضادهدینم یصرا تشخ

ر دبه کار رفته  یتیامن یمو مفاه ولاز اص یشرفتهاست که با دانش پ یمتخصصان

 .باشندیحمله م یبرا ییبالا یلپتانس یدارا محصول

 سازمانی های امنیتمشیخط -3-4
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 حاتتوضی هامشیخط

P.CSP_QCert 

( CGA) یگواه یدتول یبرنامه کاربرد یک( از CSP) یخدمات صدور گواه کنندهینتام

داده  یبرا یطواجد شرا یرغ یا یطواجد شرا یگواه یدتول یاعتماد براقابل

( SSCDامن ) یامضا یجادشده توسط افزاره ا ید( تولSVDامضا ) سنجییدرست

 یامضا یبرا یعموم بدستورالعمل چارچو )مراجعه شود به: کندیاستفاده م

ام نحداقل شامل  ی(. گواه1 یوستو پ 9بند  2پارلمان اروپا ، ماده  یکالکترون

( SCDامضا ) یجاد( متناظر با داده اSVDامضا ) سنجییامضا و داده درستصاحب

 کنندهین. تامباشدیامضا مصاحب یتحت کنترل انحصار محصولشده در  سازییادهپ

ه به عنوان افزار محصولکه استفاده از  کندیم ین( تضمCSP) یت صدور گواهخدما

 هرگونه اطلاعات یا یگواه یقکه از طر یی( با امضاهاSSCDامن ) یامضا یجادا

 دسترس عموم مشهود است.قابل

P.QSign 

 یشرفتهپ یکیالکترون یامضا یکداده با  یامضا یامضا برا یجادامضا از سامانه اصاحب

روپا: پارلمان ا یکالکترون یامضا یبرا ی)دستورالعمل چارچوب عموم کندیاده ماستف

 یامضا یکمعتبر باشد  یطواجد شرا ی(، که اگر بر اساس گواه2، بند 1ماده 

 یبرا یدستورالعمل چارچوب عموم طبقخواهد بود  ) یطواجد شرا یکیالکترون

( به DTBSامضا شود ) یده باک یا(. داده1 یوستپارلمان اروپا پ یکالکترون یامضا

 نحصر بهم ییبازنما یاامضا شود  یدکه با یاو به عنوان داده شودیامضا ارائه مصاحب

 یجادا اره( به افزSCAامضا ) یجادا ی( توسط برنامه کاربردDTBS/Rفرد متعلق به آن )

 ی( امضاSSCDامن ) یامضا یجاد. افزاره اشودی( ارسال مSSCDامن ) یامضا

 یجادادر افزاره  شدهسازییاده( پSCDامضا ) یجادداده ا یکشده با  یجادا الییجیتد

خود  یامضا آن را تحت کنترل انحصارکه صاحب کندیم یجاد( اSSCDامن ) یامضا

رد منحصر به ف ییبازنما یاامضا شود  یدکه با یابه داده یو به روش کندیحفظ م

در داده قابل  یبعد ییرکه هر تغ شودیداده م یوند( پDTBS/Rمتعلق به آن )

 است. یصتشخ

P.Sigy_SSCD 

 3 یوست( که در پSSCDامن ) یامضا یجادافزاره ا یالزامات لازم برا محصول

ست را شده ا یانپارلمان اروپا ب یکالکترون یامضا یبرا یدستورالعمل چارچوب عموم

 یا( برSCDامضا ) یجاداست که داده ا یناز ا یامر حاک ین[. ا1] کندیبرآورده م

ده امضا استفاده شده است و داصاحب حصاریتحت کنترل ان یجیتالید یامضا یجادا

 .یفتداتفاق ب تواندیم یکبار( عملاً تنها SCDامضا ) یجادا
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P.Sig_Non-Repud 

( و داده SCDامضا ) یجاد(، داده اSSCDامن ) یامضا یجادافزاره ا یاتچرخه ح

شوند که اگر امضا به صورت  سازییادهپ یبه روش دی( باSVDامضا ) سنجییدرست

اش باطل نشده ی( موجود در گواهSVDامضا ) سنجییبا داده درست یزیآم یتموفق

 امضا قادر به انکار داشتن داده امضا شده نباشد.شد صاحب ییدتأ

 

 ضاتوفرم -4-4

 توضیحات مفروضات

A.CGA 

امضا و داده اسم مستعار صاحب یانام و  یسنج( از اصالتCGA) یگواه یدتول یکاربردبرنامه

 یشرفتهپ یکیالکترون ی( توسط امضایط)واجد شرا ی( در گواهSVDامضا ) سنجییدرست

 .کندی( محفاظت مCSP) یخدمات صدور گواه کنندهینتام

A.SCA 

. کندیاعتماد استفاده م( قابلSCAامضا ) یجادا یکاربردبرنامه یکامضا تنها از صاحب

که  یاهداد یدامضا نما خواهدیامضا مکه صاحب ییها( از دادهSCAامضا ) یجادا یکاربردبرنامه

امضا  یراب ی( را به شکل مناسبDTBS/Rمنحصر به فرد متعلق به آن ) ییبازنما یاامضا شود  یدبا

 .کندیو ارسال م یدتول محصولکردن توسط 

 

 اهداف امنیتی -5

 کلیات -1-5

ده را بیان شد. اهداف امنیتی مقاصد کنمی را شناسایی و معرفی و محیط آن محصولاین بخش اهداف امنیتی 

 سازمانی های امنیتمشیخطمفروضات و  کرده و همچنینمقابله  شناسایی شدهو با تهدیدهای  منعکس کرده

 .سازدرا برآورده می شدهتعیین

 محصولاهداف امنیتی برای  -2-5

 توضیحات هدف امنیتی
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A 

OT.Lifecycle_Security 

CGA 

 یاتیعمل یو کاربر سازییشخص یه،اول یها را در طول مقداردهنقص یدبا محصول

( را SCDامضا ) یجادامن داده ا یبتخر یکارکرد یتقابل یدبا محصولدهد.  یصتشخ

 فراهم آورد.

( SCDامضا ) یجادمجموعه داده ا یکاز  یشممکن است ب محصول: 1 یکاربرد نکته

 یدول( در موارد تSCDامضا ) یجادداده ا یببه تخر یازین یچرا دربرداشته باشد. ه

به عنوان مثال بعد از  یدامضا با. صاحبیست( نSCDامضا ) یجادمجدد داده ا

( متناظر SVDامضا ) سنجییدرست دهدا ی( برایط)واجد شرا یگواه شدنیمنقض

( SSCD) ضاام یجادشده در افزاره امن ا یره( ذخSCDامضا ) یجادداده ا یبقادر به تخر

 باشد.

OT.SCD/SVD_Gen 

اربران کحاصل کند که تنها  ینانارائه دهد تا اطم اییتیامن هاییژگیهدف ارزیابی و

 ی( را فراخوانSVDامضا) سنجیی( و داده درستSCDامضا ) یجادداده ا یدمجاز تول

 .کنندیم

OT.SCD_unique 

ده ا / داامض یجادداده ا یدکل زوج یرمزنگار یفیتاز مناسب بودن ک یدهدف ارزیابی با

 یشرفتهپ یا یطواجد شرا یکیالکترون یامضا ی( براSCD/SVDامضا ) سنجییدرست

 یشده برا( استفادهSCDامضا ) یجادا حاصل کند. داده یناناطم شود،یاستفاده م

( SVDامضا ) سنجییو از داده درست دهدمیرخ  باریکامضا، در عمل تنها  یدتول

ست معنا ا ینبد «دهدیرخ م باریکدر عمل » ینهزم ین. در اباشدینم یزبازساقابل

 است. یز( ناچSCDامضا ) یجادا یهابودن داده یکسانکه احتمال 

OT.SCD_SVD_Corre

sp 

مضا ا یجاد( و داده اSVDامضا ) سنجییداده درست یاناز تناظر م یدهدف ارزیابی با

(SCDتول )شامل مرجع بدون ابهام از ینکند. ا حاصل یناناطم محصولبا  یدشده 

 یبرا یجادشده( اSCD/SVDامضا ) سنجییامضا / داده درست یجادداده ا یدزوج کل

توسط  یجیتالید یامضا یجاددر هنگام ا و( SVDامضا ) سنجییصدور داده درست

 .باشدی( مSCDامضا ) یجادداده ا

OT.SCD_Secrecy 

به صورت  یستیامضا( با یجادا یتفاده شده برا( )اسSCDامضا ) یجادداده ا 1یرازمان

 شود. یمهحمله ب یبالا یلدر مقابل حملات با پتانس یقابل قبول

به  یان( را در هر زمSCDامضا ) یجادداده ا یمحرمانگ یدبا محصول: 2ی کاربرد نکته

امضا  یجادداده ا یامضا یات(، عملSCDامضا ) یجادداده ا یدخصوص در طول تول

(SCDانب ،)امن حفظ کند یبارش و تخر 

                                                 

1 Secrecy 
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OT.Sig_Secure 

ضا ام یجادکند که بدون دانستن داده ا یدرا تول یجیتالید یامضاها یدبا محصول

(SCDاز طر )مضا ا یجادقابل جعل کردن نباشد. داده ا ی،قو یرمزنگار هاییکتکن یق

(SCDنبا )حصولمصادرشده از  یگرهر داده د یا یجیتالد یبا استفاده از امضاها ید 

 یشند، حتحملات مقاوم با یندر مقابل ا یدبا یجیتالید اهایباشد. امض یقابل بازساز

 .شوندیحمله اجرا م یبرا ییبالا یلاگر با پتانس

OT.Sigy_SigF 

اهم فر یقانون یامضاصاحب یرا تنها برا یجیتالید یامضا یجادتابع ا یدبا محصول

 حصولممحافظت کند.  یگرانر استفاده د( در برابSCDامضا ) یجادآورده و از داده ا

 حمله مقاوم باشد. یبالا یلدر برابر حملات با پتانس یدبا

OT.DTBS_Integrity_

TOE 

ن آفرد متعلق به منحصربه ییبازنما یاامضا شود  یدکه با یاداده یدنبا محصول

(DTBS/Rرا تغ )ر آن که د یستن ییامضا یجادا یندهدف در تضاد با فرا یندهد، ا ییر

فرد بهمنحصر ییبازنما یاامضا شود  یدکه با یاداده یرا رو سازییدهتابع چک محصول

ده امضا آما یجادا یتمالگور یکه آن را برا بردی( به کار مDTBS/Rمتعلق به آن )

 .سازدیم

OT.EMSEC_Design 
 معلوم را در 1هاییتاببرون یدو ساخته شود که تول یطراح یبه روش یدبا محصول

 مشخص کنترل کند. یهامحدوده

OT.Tamper_ID 
را  یشهامؤلفه یزیکیف یکاررا ارائه دهد که دست یاسامانه هاییژگیو یدبا محصول

 .استفاده کند یتیامن یهامحدود کردن رخنه یبرا هایژگیداده و از آن و یصتشخ

OT.Tamper_Resista

nce 

، سامانه مشخص یهاها و مؤلفهزارهاف یزیکیف هاییکاردر مقابل دست یدبا محصول

 مقاومت کند. یا یریجلوگ

 

 اهداف امنیتی برای محیط عملیاتی -3-5

هدف امنیتی محیط 

 عملیاتی
 توضیحات

OE.SVD_Auth 

 ( صادر شده توسطSVDامضا ) سنجییداده درست یکپارچگیاز  یدبا یاتیعمل یطمح

 یکاربرداصل کند. برنامهح ینان( اطمCGA) یگواه یدتول یکاربردبه برنامه محصول

امن  یامضا یجاد( در افزاره اSCDامضا ) یجادداده ا ین(، تناظر بCGA) یگواه یدتول

(SSCDصاحب )سنجیتیامضا و داده درس ( امضاSVDدر ورود )ع تاب یارائه شده برا ی

 .کندیم ی( را بررسCSP) یخدمات صدور گواه کنندهینتام یگواه یدتول

                                                 
1 physical-emanation 
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OE.CGA_QCert 

 یدولترا  یرشامل موارد ز یطواجد شرا یگواه یک( CGA) یگواه یدتول یکاربردنامهبر

 کند:

 ،محصولکننده کنترل یامضانام صاحب -الف

شده  یره( ذخSCD) یامضا یجاد( منطبق بر داده اSVDامضا ) سنجییداده درست -ب

 امضا،صاحب یتحت کنترل انحصار محصولدر 

 (.CSP) یخدمات صدور گواه نندهکینتام یشرفتهپ یامضا -ج

( SCDامضا ) یجادکند که داده ا یقتصد ید( باCGA) یگواه یدتول کاربردیبرنامه

 یره( ذخSSCDامن ) یامضا یجاد( در افزاره اSVDامضا ) سنجییمتناظر با داده درست

 شده است.

OE.SSCD_prov_Serv

ice 

که  بردیرا به کار م یموثق یهاه( افزارSSCDامن ) یامضا یجادخدمات تدارک افزاره ا

امضا آماده شود را به عنوان صاحب یکاربر قانون یبرا یدکه با ایمحصول

( به SSCDامن ) یامضا یامضا یجادرا به عنوان افزاره ا محصولکرده و  سازییشخص

 .دهدیم یلامضا تحوصاحب

OE.HID_VAD 

 ین، اکاربر فراهم آورد یتزهواحرا ی( براHID) یرابط انسان یافزاره خارج یکاگر 

( به VAD) یتاحرازهو سنجییداده درست یکپارچگیو  یاز محرمانگ یدافزاره با

شده از ورود از استفاده یتروش احرازهو یازحاصل کند که مورد ن یناناطم یاگونه

 .باشدیم محصولرابط  یقتا ورود از طر اشیرابط انسان یقطر

OE.DTBS_Intend 

 د که:استفاده کن یاعتماد( قابلSCAامضا ) یجادا یکاربرداز برنامه یداامضا بصاحب

( را از DTBS/Rفرد متعلق به آن )منحصر به ییبازنما یاامضا شود  یدکه با یاداده-الف

ه و ( ارائه شدDTBSامضا شود ) یدکه با یاکه به عنوان داده کندیم یدتول یاداده

وسط امضا کردن ت یکه برا ینظر گرفته است به شکلامضا در  یامضا آن را براصاحب

 مناسب است. محصول

( را به DTBS/Rفرد متعلق به آن )منحصر به ییبازنما یاامضا شود  یدکه با یاداده -ب

 ییبازنما یاامضا شود  یدکه با یاداده یکپارچگی سنجییو درست فرستدیم محصول

 .سازدیرا فعال م محصول( توسط DTBS/Rفرد متعلق به آن )منحصر به

کل شآن را به  یاو  کندیم یوستها پرا به داده محصولشده توسط  یدتول یامضا -ج

 .دهدیارائه م یاجداگانه

OE.DTBS_Protect 

 ییمابازن یاامضا شود  یدکه با یاحاصل کند که داده یناناطم یدبا یاتیعمل یطمح

( SCAامضا ) یجادا یکاربردبرنامه ینب ( در گذرDTBS/Rفرد متعلق به آن )منحصر به

 نخواهد کرد. ییرتغ محصولو 
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OE.Signatory 

اد ( ذخیره شده در افزاره ایجSCDکند که داده ایجاد امضا )امضا بررسی میصاحب

 ( دریافتSSCD( که از خدمات تدارک افزاره ایجاد امضای امن )SSCDامضای امن )

امضا باید محرمانگی داده دارد. صاحب شده است، در حالت غیر عملیاتی قرار

 ( خود را حفظ کند.VADسنجی احرازهویت )درستی
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 اهداف امنیتی منطق -4-5

 اهداف امنیتی پوشش -1-4-5
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               ×     T.SCD_Divulg 

              ×    ×  T.SCD_Derive 

         × × ×    ×     T.Hack_Phys 

     ×           ×    T.SVD_Forgery 

× × × ×         × ×      × T.SigF_Misuse 

 × ×          ×        T.DTBS_Forgery 

      ×        ×   ×   T.Sig_Forgery 

      ×          ×   × P.CSP_QCert 

  ×    ×       × ×      P.QSign 

    ×     ×  × × × × ×  × × × P.Sigy_SSCD 

× × ×  × × × × × × × × × × × × × ×  × P.Sig_Non-Repud 

     × ×              A.CGA 

  ×                  A.SCA 

 اهداف امنیتی -2-4-5

 یدات با اهداف امنیتیمقابله با تهد -1-2-4-5

تهدیدات 

 اهداف امنیتی 
 توضیحات
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T.SCD_Divul

g 

تهدید 

سازی، ذخیره

برداری و انتشار نسخه

 داده ایجاد امضا

ن اروپا ( دستورالعمل چارچوب عمومی برای امضای الکترونیک پارلما18همانگونه که در بند )

برداری سخهنرونیک به علت انبارش و آمده است تهدیدات را در برابر اعتبار قانونی امضای الکت

هدف ا ب[. این تهدید 1دهد]( بیرون از محصول مورد توجه قرار میSCDاز داده ایجاد امضا )

( مورد مقابله قرار OT.SCD_Secrecyرازمانی داده ایجاد امضا ) –امنیتی برای محصول 

یجاد اوسط محصول برای در طول استفاده ت( SCDاده ایجاد امضا )گیرد، که از رازمانی دمی

 کند.امضا، اطمینان حاصل می

T.SCD_Deri

ve 
تهدید استخراج 

 داده ایجاد امضا

عمومی  ( سروکار دارد که از طریق دادهSCDاده ایجاد امضا )روی دهایی این تهدید با حمله

ضا اده ایجاد امو امضاهای ایجاد شده با د( SVDسنجی امضا )شده که داده درستیشناخته

(SCD ) برای محصول  یتیهدف امن. گیرندصورت میاند و توسط محصول تولید شدههستند- 

سازی تولید با پیاده (OT.SCD/SVD_Genامضا ) سنجییامضا / داده درست یجادداده ا یدتول

دید ( با این تهSVD/SCDسنجی امضا )شده زوج داده ایجاد امضا / داده درستیامن رمزنگاری

امنیت رمزنگاری امضای الکترونیک  -هدف امنیتی برای محصول  کند.مقابله می

(OT.Sig_Secure ،)کند.شده اطمینان حاصل میاز امضاهای الکترونیک امن رمزنگاری 

T.Hack_Phy

s 
تهدید 

برداری از بهره

های پذیریآسیب

 فیزیکی

ی محصول های فیزیکپذیریای سر وکار دارد که از آسیباین تهدید با حملات فیزیکی

رازمانی داده ایجاد امضا  -هدف امنیتی برای محصول کند. برداری میبهره

(OT.SCD_Secrecyاز )  درازمانی( اده ایجاد امضاSCDرا محافظت می ) .هدف امنیتی کند

با  (OT.EMSEC_Designهای فیزیکی )تابیفراهم آوردن امنیت برون -برای محصول 

کند. های محصول مقابله میتابیی محصول و مشاهده برونهاحملات فیزیکی از طریق رابط

هدف امنیتی برای و ( OT.Tamper_IDکاری )هدف امنیتی برای محصول آشکارسازی دست

با شناسایی و مقاومت در ( OT.Tamper_Resistanceکاری )محصول مقاومت در برابر دست

( T.Hack_Physهای فیزیکی )پذیریبردای از آسیببرابر حملات دستکاری با تهدید بهره

 کنند.مقابله می
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T.SVD_Forg

ery 
تهدید جعل داده 

 سنجی امضادرستی

به ( صادر شده توسط محصول SVDسنجی امضا )داده درستیاین تهدید با جعل 

اده ( برای تولید گواهی سر و کار دارد. تهدید جعل دCGAکاربردی تولید گواهی )برنامه

 -هدف امنیتی برای محیط عملیاتی ( مورد توجه T.SVD_Forgeryسنجی امضا )درستی

 قرار دارد (OE.SCD_SVD_Correspسنجی امضا )تناظر بین داده ایجاد امضا و داده درستی

ن ابهام ( و مرجع بدوSCDاده ایجاد امضا )دو ( SVDسنجی امضا )داده درستیکه از تناظر میان 

سنجی امضا اده درستید( برای صدور SVD/SCDمضا )سنی ازوج داده ایجاد امضا / داده درستی

(SVD و ایجاد امضا با )د( اده ایجاد امضاSCD )د توجه کند، و همچنین موراطمینان حاصل می

سنجی امضا سنجی داده درستیاصالت -هدف امنیتی برای محیط عملیاتی 

(OE.SVD_Auth است ) داده درستیکه از یکپارچگی( سنجی امضاSVD )شده توسط  صادر

 کند.اطمینان حاصل می( CGAکاربردی تولید گواهی )برنامهمحصول به 
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T.SigF_Misu

se 
تهدید 

سوءاستفاده از تابع 

 ایجاد امضای محصول

فعال غیر یتموجوداین تهدید، سوءاستفاده از تابع ایجاد امضای محصول را برای ایجاد 

وی ربرای ایجاد امضای دیجیتال بر  امضاتوسط دیگران به جای صاحب( SDOداده امضاشده )

در که  دهدامضا تصمیم به امضایش را نداشته مورد توجه قرار میای که صاحبداده

راگراف ، پا3[، پیوست 1] چارچوب عمومی برای امضای الکترونیک پارلمان اروپادستورالعمل 

حیات امنیت چرخه -، نیاز است. هدف امنیتی برای محصول C، بند 1

(OT.Lifecycle_Security) ها در طول مقداردهی اولیه، به محصول برای تشخیص نقص

( SCDاده ایجاد امضایی )دسازی و کاربری عملیاتی نیاز دارد که شامل تخریب امن شخصی

هدف امنیتی تابع ایجاد امضا تنها برای امضا قصد تخریب آن را دارد. است که صاحب

کند که محصول تابع ایجاد امضا اطمینان حاصل می( OT.Sigy_SigFامضای قانونی )صاحب

سال ار -دهد. هدف امنیتی برای محیط عملیاتی ارائه میقانونی امضای را تنها برای صاحب

( OE.DTBS_Intendهای درنظر گرفته شده برای امضا توسط برنامه کاربردی تولید امضا )داده

ود و یا ای که باید امضا ش(، دادهSCAضا )کاربردی ایجاد امکند که برنامهاطمینان حاصل می

امضا قصد ای که صاحب( را تنها برای دادهDTBS/Rفرد متعلق به آن )بازنمایی منحصر به

های در محافظت از داده -فرستد و هدف امنیتی برای محیط عملیاتی ها را دارد، میامضای آن

( با OE.DTBS_Protectامضا )نظر گرفته شده برای امضا توسط برنامه کاربردی ایجاد 

کاربردی ( در طول انتقال بر روی کانال بین برنامهDTBSای که باید امضا شود )دستکاری داده

ای هیکپارچگی داد -هدف امنیتی برای محصول کند. ( و محصول مقابله میSCAایجاد امضا )

( درون محصول DTBS/Rفرد متعلق به آن )که باید امضا شود و یا بازنمایی منحصر به

(OT.DTBS_Integrity_TOE )فرد های که باید امضا شود و یا بازنمایی منحصر باز تغییر داده

ا کاربردی ایجاد امضکند. اگر برنامه( در درون محصول محافظت میDTBS/Rمتعلق به آن )

(SCA ،رابط انسانی را برای احرازهویت کاربر فراهم کند )اتی ملیهدف امنیتی برای محیط ع- 

ای محرمانگی و ( به گونهOE.HID_VADسنجی احرازهویت )محافظت از داده درستی

آورد که مورد نیاز روش ( را فراهم میVADسنجی احرازهویت )یکپارچگی داده درستی

 التزام -احرازهویت به کار گرفته شده است. همچنین هدف امنیتی برای محیط عملیاتی 

امضا بررسی کند که کند که صاحب( اطمینان حاصل میOE.Signatoryامضا )امنیتی صاحب

دمات ( هنگامی از خSSCD( ذخیره شده در افزاره ایجاد امضای امن )SCDداده ایجاد امضا )

رد، یعنی شود در حالت غیر عملیاتی قرار دا( دریافت میSSCDتدارک افزاره ایجاد امضای امن )

 انحصاری  تواند قبل از کنترلداده ایجاد امضا نمی

 

یتی امضا استفاده شده باشد. این هدف امن( توسط صاحبSSCDافزاره ایجاد امضای امن )

خود را به صورت محرمانه  SVADامضا کند که صاحبهمچنین این اطمینان را حاصل می

 کند.حفظ می
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T.DTBS_For

gery 
تهدید جعل 

ای که باید امضا داده

شود یا بازنمایی 

 فرد متعلقمنحصربه

 به آن

 ان ورودیه فرستاده شده به عنواین تهدید، تهدید برخاسته از تغییرات ایجاد شده در داد

ه ( و امضایی کDTBSای که باید امضا شود )محصول است که دادهبرای تابع ایجاد امضای 

زنمایی امضا ارائه شده باامضا قصد امضای آن را داشته است را به شکلی که برای صاحبصاحب

ازنمایی بای که باید امضا شود یا محصول تهدید جعل داده فناوری اطلاعاتاست. محیط  نکرده

 دهد:( را با مفاهیم زیر مورد توجه قرار میT.DTBS_Forgeryفرد متعلق به آن )منحصربه

مضا های درنظر گرفته شده برای اارسال داده -هدف امنیتی برای محیط عملیاتی  -

که اطمینان حاصل ( OE.DTBS_Intendد امضا )توسط برنامه کاربردی تولی

ضا شود ای که باید امدادهاعتماد ( قابلSCAکاربردی ایجاد امضا )برنامهکند که می

کند که ای تولید می( را از دادهDTBS/Rفرد متعلق به آن )و یا بازنمایی منحصر به

امضا قصد حبو صا( ارائه شده است DTBSای که باید امضا شود )داده عنوانبه

 است.امضای آن را به شکل مناسبی برای امضا توسط محصول داشته

های در نظر گرفته شده محافظت از داده -هدف امنیتی برای محیط عملیاتی  -

( اطمینان OE.DTBS_Protectبرای امضا توسط برنامه کاربردی ایجاد امضا )

فرد متعلق به ی منحصر بهای که باید امضا شود و یا بازنمایدادهکند که می حاصل

و محصول ( SCAکاربردی ایجاد امضا )برنامهدر طول انتقال بین  (DTBS/Rآن )

 قابل تغییر نیست.

ای دهیکپارچگی دا -هدف امنیتی برای محصول محصول با این عامل تهدید با استفاده از 

رون محصول ( دDTBS/Rفرد متعلق به آن )که باید امضا شود و یا بازنمایی منحصر به

(OT.DTBS_Integrity_TOE ) ای که باید امضا شود دادهو با حصول اطمینان از یکپارچگی

 کند.درون محصول مقابله می( در DTBS/Rفرد متعلق به آن )و یا بازنمایی منحصر به
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T.Sig_Forge

ry 
تهدید جعل 

 امضای الکترونیکی

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

رای هدف امنیتی بضای دیجیتالی سر و کار دارد. این تهدید با جعل غیرقابل تشخیص ام

 (، هدف امنیتی برای محیطOT.Sig_Secureامنیت رمزنگاری امضای الکترونیک ) -محصول 

اتی هدف امنیتی برای محیط عملیو  (OE.SCD_Uniqueیکتایی داده ایجاد امضا ) -عملیاتی 

 تهدید را موردعوامل این  به طور کلی(، OE.CGA_Qcertهای واجد شرایط )تولید گواهی -

امنیت رمزنگاری امضای الکترونیک  -هدف امنیتی برای محصول دهند. توجه قرار می

(OT.Sig_Secure) کند که رمزنگاری این اطمینان را حاصل می های قویبا استفاده از تکنیک

 هدف امنیتید. انای امن به یکدیگر پیوند داده شدهگونهداده امضا شده و امضای دیجیتالی به

کند میاطمینان حاصل  (OE.SCD_Uniqueیکتایی داده ایجاد امضا ) -برای محیط عملیاتی 

سنجی امضا تواند تولید شود و داده درستی( بیشتر از یکبار نمیSCDاده ایجاد امضا )دکه یک 

(SVDمتناظر هم نمی ) .هدف تواند به طور تصادفی در گواهی دیگری وجود داشته باشد

از جعل  (OE.CGA_Qcertهای واجد شرایط )تولید گواهی -منیتی برای محیط عملیاتی ا

تواند منجر به کند، که می( متناظر جلوگیری میSVDسنجی امضا )گواهی برای داده درستی

 سنجی نادرست شود که مربوط به یک امضای جعلی است.تصمیم درستی
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 هداف امنیتیبا ا یمانزهای امنیتی سامشیاجرای خط -2-2-4-5

 های سازمانیمشخط توضیحات

کننده خدمات صدور کند که تامینمشی امنیت سازمانی تعیین میاین خط

کند، ( گواهی واجد شرایط یا غیر واجد شرایطی را تولید میCSPگواهی )

شده در افزاره سازی( پیادهSVDسنجی امضا )امضا و داده درستیکه صاحب

امضا را به تحت کنترل انحصاری این صاحب (SSCDایجاد امضا امن )

( P.CSP_QCertمشی گواهی واجد شرایط )دهد. خطیکدیگر پیوند می

 مورد توجه موارد زیر است:

حیات امنیت چرخه -هدف امنیتی برای محصول  -

(OT.Lifecycle_Securityکه برای شناسایی نقص ) های موجود

ری عملیاتی به سازی و کاربدر طول مقداردهی اولیه، شخصی

 محصول نیاز دارد،

تناظر بین داده ایجاد امضا و داده  -هدف امنیتی برای محصول  -

( که برای OE.SCD_SVD_Correspسنجی امضا )درستی

و ( SVDسنجی امضا )داده درستیحصول اطمینان از تناظر بین 

 د،ها به محصول نیاز داردر طول تولید آن( SCDاده ایجاد امضا )د

های واجد شرایط تولید گواهی -یتی برای محیط عملیاتی هدف امن

(OE.CGA_Qcertبرای تولید گواهی ) های واجد شرایط یا غیر واجد

نماید  ( نیاز دارد تا تصدیقCGAکاربردی تولید گواهی )شرایط، که به برنامه

( SCDاده ایجاد امضا )با د( SVDسنجی امضا )داده درستیکه 

باشد امضا میصول که تحت کنترل انحصاری صاحبشده در محسازیپیاده

 مطابقت دارد.

P.CSP_QCert  

های گواهی مشی تولیدخط

واجد شرایط توسط 

کننده خدمات صدور تامین

 گواهی

کاربردی آورد که محصول و برنامهمشی این امکان را فراهم میاین خط

ی پیشرفته ( برای امضای داده با یک امضای الکترونیکSCAایجاد امضا )

داده به کار رود که اگر بر اساس گواهی معتبر واجد شرایط باشد یک 

 -هدف امنیتی برای محصول امضای الکترونیکی واجد شرایط خواهد بود. 

از کنترل ( OT.Sigy_SigFامضای قانونی )تابع ایجاد امضا تنها برای صاحب

محصول به ارائه با الزام ( SCDاده ایجاد امضا )دروی امضا صاحبانحصاری 

اده ایجاد امضا امضا قانونی و محافظت از دتابع ایجاد امضا تنها برای صاحب

P.QSign 
مشی امضای خط

 الکترونیکی واجد شرایط
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(SCD )کند. هدف امنیتی در مقابل استفاده دیگران اطمینان حاصل می

 (OT.Sig_Secureامنیت رمزنگاری امضای الکترونیک ) -برای محصول 

تالی را ایجاد کند کند که محصول امضاهای دیجیاین اطمینان را حاصل می

های رمزنگاری ( از طریق تکنیکSCDاده ایجاد امضا )دکه بدون دانستن 

تولید  -هدف امنیتی برای محیط عملیاتی جعل نیستند. قوی قابل

الزامات گواهی الکترونیکی ( OE.CGA_Qcertهای واجد شرایط )گواهی

ه مبنایی برای دهد کواجد شرایط یا غیر واجد شرایط را مورد توجه قرار می

 -کنند. هدف امنیتی برای محیط عملیاتی امضای الکترونیکی ایجاد می

های درنظر گرفته شده برای امضا توسط برنامه کاربردی تولید ارسال داده

کاربردی دهد که برنامه( این اطمینان را میOE.DTBS_Intendامضا )

( را به محصول DTBSای که باید امضا شود )( تنها دادهSCAایجاد امضا )

 ها را دارد.امضا قصد امضای آندهد که صاحبارائه می

کاربردی آورد که محصول و برنامهمشی این امکان را فراهم میاین خط

( برای امضای داده با یک امضای الکترونیکی پیشرفته SCAایجاد امضا )

ه اگر بر اساس گواهی معتبر واجد شرایط باشد یک داده به کار رود ک

 -هدف امنیتی برای محصول امضای الکترونیکی واجد شرایط خواهد بود. 

از کنترل ( OT.Sigy_SigFامضای قانونی )تابع ایجاد امضا تنها برای صاحب

با الزام محصول به ارائه ( SCDاده ایجاد امضا )دروی امضا صاحبانحصاری 

اده ایجاد امضا امضا قانونی و محافظت از دمضا تنها برای صاحبتابع ایجاد ا

(SCD )کند. هدف امنیتی در مقابل استفاده دیگران اطمینان حاصل می

 (OT.Sig_Secureامنیت رمزنگاری امضای الکترونیک ) -برای محصول 

کند که محصول امضاهای دیجیتالی را ایجاد کند این اطمینان را حاصل می

های رمزنگاری ( از طریق تکنیکSCDاده ایجاد امضا )دانستن که بدون د

تولید  -هدف امنیتی برای محیط عملیاتی جعل نیستند. قوی قابل

الزامات گواهی الکترونیکی ( OE.CGA_Qcertهای واجد شرایط )گواهی

دهد که مبنایی برای واجد شرایط یا غیر واجد شرایط را مورد توجه قرار می

 -کنند. هدف امنیتی برای محیط عملیاتی یکی ایجاد میامضای الکترون

های درنظر گرفته شده برای امضا توسط برنامه کاربردی تولید ارسال داده

کاربردی دهد که برنامه( این اطمینان را میOE.DTBS_Intendامضا )

( را به محصول DTBSای که باید امضا شود )( تنها دادهSCAایجاد امضا )

P.QSign 
مشی امضای خط

 الکترونیکی واجد شرایط
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 ها را دارد.امضا قصد امضای آند که صاحبدهارائه می

دستورالعمل  2الزامات پیوست مشی مستلزم آن است که محصول این خط

[. 1د ]ا را برآورده سازچارچوب عمومی برای امضای الکترونیک پارلمان اروپ

 شود:این اطمینان از طرق زیر حاصل می

یکتایی داده ایجاد امضا  -نیتی برای محصول هدف ام -

(OT.SCD_Unique )( پاراگرافa )1  دستورالعمل  3پیوست

اماتی الز[ را با 1] چارچوب عمومی برای امضای الکترونیک پارلمان اروپا

جاد مورد استفاده برای ای( SCDاده ایجاد امضا )دسازد که برآورده می

 هد.امضا، عملاً فقط یکبار بتواند رخ د

یکتایی داده ایجاد امضا  -هدف امنیتی برای محصول  -

(OT.SCD_Unique هدف امنیتی برای محصول ،)-  امنیت

هدف امنیتی و  (OT.Sig_Secureرمزنگاری امضای الکترونیک )

 (OT.SCD_Secrecyرازمانی داده ایجاد امضا ) -برای محصول 

امضای  چارچوب عمومی برایدستورالعمل  3( پیوست a)1پاراگراف 

از  را با الزاماتی برای حصول اطمینان[ 1] الکترونیک پارلمان اروپا

ی هدف امنیتی براسازد. برآورده می( SCDاده ایجاد امضا )درازمانی 

های فیزیکی تابیفراهم آوردن امنیت برون -محصول 

(OT.EMSEC_Design و هدف امنیتی برای محصول )-  مقاومت

اهداف مشخص  (OT.Tamper_Resistanceکاری )در برابر دست

 در برابر حملات( SCDاده ایجاد امضا )دبرای اطمینان از رازمانی 

 دهد.مشخص را مدنظر قرار می

را زمانی داده ایجاد امضا  –هدف امنیتی برای محصول  -

(OT.SCD_Secrecy)  امنیت  -هدف امنیتی برای محصول و

( bاراگراف )پ (OT.Sig_Secureرمزنگاری امضای الکترونیک )

چارچوب عمومی برای امضای الکترونیک دستورالعمل  3پیوست 1

اصل سازد که اطمینان حالزاماتی برآورده می[ را با 1] پارلمان اروپا

سنجی امضا داده درستیتواند از نمی( SCDاده ایجاد امضا )دکند که می

(SVD) امضای دیجیتالی یا هر داده دیگر صادر شده به بیرون از ،

 محصول به دست آید.

تابع ایجاد امضا تنها برای  -هدف امنیتی برای محصول  -

P.Sigy_SSCD 
مشی محصول به خط

 عنوان افزاره ایجاد امضای امن



 یدکل ید: افزاره با تول2قسمت  -امن یامضا یجادافزاره ا یحفاظت یلپروفا 89  |47

 

 1.1نسخه  PP-SecureSignatureCreationDevice-Part2-V1.1  95 ماهبهمن
 

 3پیوست 1( cپاراگراف ) (OT.Sigy_SigFامضای قانونی )صاحب

[ 1] چارچوب عمومی برای امضای الکترونیک پارلمان اروپادستورالعمل 

کند محصول تابع سازد که اطمینان حاصل میبا الزاماتی برآورده میرا 

اده ایجاد ددهد و از ارائه می امضای قانونیصاحبامضا را تنها به  تولید

 کند.در برابر استفاده دیگران محافظت می( SCDامضا )

 

 سروکار دارد، هرامضا صاحبامضا شده توسط  مشی با انکار دادهاین خط

( موجود در SVDسنجی امضا )یکی توسط داده درستیچند امضای الکترون

رفته گای موفق مورد تایید قرار گونهگواهی معتبر در زمان ایجاد امضا، به

مشی با ترکیبی از اهداف امنیتی برای محصول و محیط باشد. این خط

های کنترل انحصاری سازی شده است که از جنبهاش، پیادهعملیاتی

پذیری برای امضای دیجیتالی ایجاد شده توسط و مسئولیتامضا صاحب

 کند.محصول اطمینان حاصل می

ئه افزاره ایجاد امضای امن موثق ارا -هدف امنیتی برای محیط عملیاتی 

شده توسط خدمات تدارک افزاره ایجاد امضای امن 

(OE.SSCD_prov_Service )از امضا صاحبدهد که این اطمینان را می

امضا صاحبصول معتبر استفاده کند، که برای ای موثق از محنسخه

 سازی شده است.مقداردهی اولیه و شخصی

های واجد شرایط تولید گواهی -هدف امنیتی برای محیط عملیاتی 

(OE.CGA_Qcertاطمینان حاصل می ) کند که گواهی اجازه شناسایی

امضا را صاحب( SVDسنجی امضا )داده درستیامضا و سپس پیوند صاحب

سنجی داده اصالت -دهد. هدف امنیتی برای محیط عملیاتی ب

( و هدف امنیتی برای محیط OE.SVD_Authسنجی امضا )درستی

( نیازمند OE.CGA_Qcertهای واجد شرایط )تولید گواهی -عملیاتی 

صادر ( SVDسنجی امضا )داده درستیسنجی محیطی هستند تا از اصالت

امضا حت کنترل انحصاری صاحبشده تشده توسط محصول و استفاده

تناظر بین داده ایجاد  -اطمینان حاصل کنند. هدف امنیتی برای محصول 

( تضمین OT.SCD_SVD_Correspسنجی امضا )امضا و داده درستی

با ( صادر شده توسط محصول SVDسنجی امضا )داده درستیکند که می

ر داشته باشد. شده در محصول تناظسازیپیاده( SCDاده ایجاد امضا )د

P.Sig_Non-Repud 

 مشی انکارناپذیری امضاخط
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یکتایی داده ایجاد امضا  -هدف امنیتی برای محصول 

(OT.SCD_Unique )اده ایجاد امضا دآورد که این امکان را فراهم می

(SCD )امضا عملاً فقط یکبار اتفاق بیفتد.صاحب 

امضا التزام امنیتی صاحب -هدف امنیتی برای محیط عملیاتی 

(OE.Signatory) امضا کند که صاحبان حاصل میاز این موضوع اطمین

افزاره ایجاد شده در ذخیره( SCDاده ایجاد امضا )کند که آیا دبررسی می

افزاره ایجاد امضای امن که از خدمات تدارک ( SSCDامضای امن )

(SSCD )اده دریافت شده است در حالت غیر عملیاتی است یا خیر )یعنی د

امضا کنترل انحصاری بر ه صاحبتواند قبل از آن کنمی( SCDایجاد امضا )

داشته باشد، مورد استفاده قرار ( SSCDافزاره ایجاد امضای امن )روی 

تابع ایجاد امضا تنها برای  -بگیرد(. هدف امنیتی برای محصول 

کند که ( این امکان را فراهم میOT.Sigy_SigFامضای قانونی )صاحب

ایجاد امضا را داشته باشد. امضا امکان استفاده از محصول برای تنها صاحب

امضا التزام امنیتی صاحب -هدف امنیتی برای محیط عملیاتی 

(OE.Signatory) امضا کند که صاحباز این موضوع اطمینان حاصل می

هدف امنیتی برای محیط عملیاتی کند. خود را حفظ می SAVDمحرمانگی 

مه کاربردی تولید های درنظر گرفته شده برای امضا توسط برناارسال داده -

 -هدف امنیتی برای محیط عملیاتی ، (OE.DTBS_Intendامضا )

های در نظر گرفته شده برای امضا توسط برنامه کاربردی محافظت از داده

 –و هدف امنیتی برای محصول  (OE.DTBS_Protectایجاد امضا )

لق به فرد متعای که باید امضا شود و یا بازنمایی منحصر بهیکپارچگی داده

(، این OT.DTBS_Integrity_TOE( درون محصول )DTBS/Rآن )

ای که دهد که محصول امضاهای دیجیتالی را فقط برای دادهاطمینان را می

( تولید DTBS/Rفرد متعلق به آن )باید امضا شود و یا بازنمایی منحصر به

د ای که باید امضا شودادهامضا تصمیم به امضا به عنوان کند که صاحب

(DTBS )های رمزنگاریِ قوی مورد نیاز هدف امنیتی را داشته است. تکنیک

( OT.Sig_Secureامنیت رمزنگاری امضای الکترونیک ) -برای محصول 

ممکن است ( SCDاده ایجاد امضا )کند که تنها این داطمینان حاصل می

داده آمیزی با امضای دیجیتالی معتبری ایجاد کند که بتواند به طور موفقیت

سنجی امضا متناظر مورد استفاده برای درستی( SVDسنجی امضا )درستی
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 امنیت چرخه حیات -تأیید شود. هدف امنیتی برای محصول 

(OT.Lifecycle_Security هدف امنیتی برای محصول ،)–  را زمانی داده

فراهم  -(، هدف امنیتی برای محصول OT.SCD_Secrecyایجاد امضا )

(، هدف OT.EMSEC_Designهای فیزیکی )تابینآوردن امنیت برو

( و OT.Tamper_IDکاری )آشکارسازی دست -امنیتی برای محصول 

کاری مقاومت در برابر دست -هدف امنیتی برای محصول 

(OT.Tamper_Resistanceاز د )( اده ایجاد امضاSCD ) در مقابل

 کند.هرگونه خطر کشف رمز محافظت می
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 اهداف امنیتیکفایت  ومفروضات  -3-2-4-5

مفروضات 

 اهداف امنیتی
 توضیحات

A.SCA 
فرض 

کاربردی ایجاد برنامه

 امضای قابل اعتماد

ای که باید اده( را با توجه به تولید دSCAکاربردی ایجاد امضا )اعتماد بودن برنامهاین فرض قابل

وع، کند. این موض( تعیین میDTBS/Rفرد متعلق به آن )نمایی منحصر بهامضا شود و یا باز

امضا  های درنظر گرفته شده برایارسال داده -مورد توجه هدف امنیتی برای محیط عملیاتی 

دهد ( قرار دارد که این اطمینان را میOE.DTBS_Intendتوسط برنامه کاربردی تولید امضا )

فرد صر بهای که باید امضا شود و یا بازنمایی منح(، دادهSCAضا )کاربردی ایجاد امکه برنامه

ا شود ای که باید امضکند که به عنوان دادهای تولید می( را از دادهDTBS/Rمتعلق به آن )

(DTBSبه صاحب )ی امضا قصد امضای آن را به شکل مناسب براامضا ارائه شده است و صاحب

 امضا توسط محصول دارد.

A.CGA 
فرض 

کاربردی تولید برنامه

 گواهی قابل اعتماد

( موجود SVDسنجی امضا )امضا و داده درستیسنجیِ نام صاحباین فرض محافظت از اصالت

ه ( را بCSPکننده خدمات صدور گواهی )در گواهی واجد شرایط توسط امضای پیشرفته تامین

نیتی هدف امین موضوع مورد توجه کند. ا( تعیین میCGAکاربردی تولید گواهی )وسیله برنامه

قرار دارد، که از ( OE.CGA_Qcertهای واجد شرایط )تولید گواهی -برای محیط عملیاتی 

هدف امنیتی برای محیط کند. همچنین تولید گواهی واجد شرایط اطمینان حاصل می

از محافظت از ( که OE.SVD_Authسنجی امضا )سنجی داده درستیاصالت -عملیاتی 

اده ایجاد امضا د( و SVDسنجی امضا )داده درستیتناظر بین سنجی ارچگی و درستییکپ

(SCDپیاده )( سازی شده توسط افزاره ایجاد امضای امنSSCDصاحب ) امضا اطمینان حاصل

 کند.می
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 الزامات کارکرد امنیتی -6

 قراردادها -1-6

اختصاص و  دی اجرا شوند. پالایش، انتخاب،بر روی الزامات کارکر متعددی عملیات دهدمیمعیار مشترک اجازه 

 است.شده استفاده پروفایل حفاظتیتکرار در این 

یک  برای های بیشتردر نتیجه محدودیتشود استفاده می الزامیک جزئیات به  افزودنبرای  "عملیات پالایش"

نشان داده شده  گپر رنبه شکل  "یشپالا" ه( با واژ1پالایش الزامات امنیتی ) است. قرار گرفته الزام مورد استفاده

گنجانده ر رنگ پ ه( در متن به عنوان نوشت2هستند، یا ) پر رنگی هاست و واژگان اضافه شده و یا تغییر یافته نوشت

یوست پشده و با زیرنویسی مشخص شده است. در مواردی که کلمات از یک الزام معیار مشترک حذف شده باشد، 

 .دهدشده است را نشان می ای کلماتی که حذفجداگانه

 بیان در معیار مشترکتوسط  های ارائه شدهگزینهاز برای انتخاب یک یا تعداد بیشتری  "عملیات انتخاب"

و  مشخص شده داریخطزیردر متن ، شودانجام میانتخابی که در این استاندارد اروپایی  شود.الزامات استفاده می

در  م شودی انجاهدف امنیتتوسط نویسنده که باید  هاییشود. انتخابئه میارادر زیرنویس متن اصلی این مؤلفه 

نشان  وربمحروف این است یک انتخاب انجام شده، ]انتخاب:[، و با  هدهندشود که نشانبا نشانی ظاهر می براکتی

 شود.داده می

 ود مانند طول یکش، برای اختصاص مقدار مشخص به یک پارامتر نامشخص استفاده می"عملیات اختصاص"

و متن  مشخص شده داریزیرخطمتن  صورتبهشود، که در این استاندارد اروپایی استفاده می ی. اختصاصعبورکلمه

نشانی با  با براکتی یهدف امنیتشود. اختصاص صورت گرفته توسط نویسنده آورده می زیرنویساصلی این مؤلفه در 

ده نشان داده ش حروف مورب:[، و با اختصاصانجام شده، ] ختصاصااین است یک  هدهندشود که نشانظاهر می

 است.

 "/"اسلش  شود. تکرار با یکعملیات مختلف تکرار می باشود که یک مؤلفه زمانی استفاده می "عملیات تکرار"

 شود.تکرار بعد از شناسه مؤلفه آورده می نشانگرشود و نشان داده می

 

 الزامات کارکرد امنیتی  -1 جدول

شماره 

 لزاما
 تطابق الزام با استاندارد نام الزام

 FCS_CKM.1.1 )احرازهویت( 1 یرمزنگار مدیریت کلید  1

 FCS_CKM_EXT.4.1 6 یرمزنگار یدکل یریتمد  2

 FCS_COP.1.1(1) (1) 1 یرمزنگار یاتعمل  3
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شماره 

 لزاما
 تطابق الزام با استاندارد نام الزام

 FCS_COP.1.1(2) (2) 1 یرمزنگار یاتعمل  4

 FCS_RBG_EXT.1.1 1 یتصادف یتب یدتول  5

.FCS_RBG_EXT 2 یتصادف یتب یدتول  6 2.1  

7  
مشی کارکرد امنیتی کنترل دسترسی زیرمجموعه / خط

 1سنجی امضا تولید زوج داده ایجاد امضا / داده درستی
FDP_ACC.1.1/SCD/SVD_Generation_SFP 

8  

مشی ی / خطبر کنترل دسترسمبتنی  یتیامن هایهمشخص

 کارکرد امنیتی تولید زوج داده ایجاد امضا / داده

 1 سنجی امضادرستی

FDP_ACF.1.1/SCD/SVD_Generation_SFP 

9  

مشی ی / خطبر کنترل دسترسمبتنی  یتیامن هایهمشخص

کارکرد امنیتی تولید زوج داده ایجاد امضا / داده 

 2 سنجی امضادرستی

FDP_ACF.1.2/SCD/SVD_Generation_SFP 

10  

مشی ی / خطبر کنترل دسترسمبتنی  یتیامن هایهمشخص

رکرد امنیتی تولید زوج داده ایجاد امضا / داده کا

 3 سنجی امضادرستی

FDP_ACF.1.3/SCD/SVD_Generation_SFP 

11  

مشی ی / خطبر کنترل دسترسمبتنی  یتیامن هایهمشخص

کارکرد امنیتی تولید زوج داده ایجاد امضا / داده 

 4 سنجی امضادرستی

FDP_ACF.1.4/SCD/SVD_Generation_SFP 

12  
مشی کارکرد امنیتی یرمجموعه / خطز یدسترسکنترل 

 1 سنجی امضاانتقال داده درستی
FDP_ACC.1.1/SVD_Transfer_SFP 

13  
مشی ی / خطبر کنترل دسترسمبتنی  یتیامن هایهمشخص

 1 سنجی امضاکارکرد امنیتی انتقال داده درستی
FDP_ACF.1.1/SVD_Transfer_SFP 

14  
مشی ی / خطبر کنترل دسترسمبتنی  یتیامن هایهمشخص

 2 سنجی امضاکارکرد امنیتی انتقال داده درستی
FDP_ACF.1.2/SVD_Transfer_SFP 

15  
مشی ی / خطبر کنترل دسترسمبتنی  یتیامن هایهمشخص

 3 سنجی امضاکارکرد امنیتی انتقال داده درستی
FDP_ACF.1.3/SVD_Transfer_SFP 

16  
مشی ی / خطسترسبر کنترل دمبتنی  یتیامن هایهمشخص

 4 سنجی امضاکارکرد امنیتی انتقال داده درستی
FDP_ACF.1.4/SVD_Transfer_SFP 

17  
مشی کارکرد امنیتی یرمجموعه / خطز یکنترل دسترس

 1 ایجاد امضا
FDP_ACC.1.1/Signature_creation_SFP 

 FDP_ACF.1.1/Signature_creation_SFPمشی ی / خطبر کنترل دسترسمبتنی  یتیامن هایهمشخص  18
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شماره 

 لزاما
 تطابق الزام با استاندارد نام الزام

 1 ضاکارکرد امنیتی ایجاد ام

19  
مشی ی / خطبر کنترل دسترسمبتنی  یتیامن هایهمشخص

 2 کارکرد امنیتی ایجاد امضا
FDP_ACF.1.2/Signature_creation_SFP 

20  
مشی ی / خطبر کنترل دسترسمبتنی  یتیامن هایهمشخص

 3 کارکرد امنیتی ایجاد امضا
FDP_ACF.1.3/Signature_creation_SFP 

21  
مشی ی / خطبر کنترل دسترسمبتنی  یتیامن هایهمشخص

 4 کارکرد امنیتی ایجاد امضا
FDP_ACF.1.4/Signature_creation_SFP 

 FDP_RIP.1.1 1 رمجموعهیز یماندهاطلاعات باق از حفاظت  22

23  
 آن یبرا یشده و اقدامذخیره یهاداده یکپارچگینظارت بر 

 1 ماندگاری /
FDP_SDI.2.1/Persistent 

24  
 آن یبرا یشده و اقدامذخیره یهاداده یکپارچگینظارت بر 

 2 ماندگاری /
FDP_SDI.2.2/Persistent 

25  
 آن یبرا یشده و اقدامذخیره یهانظارت بر یکپارچگی داده

 1 ای که باید امضا شودداده /
FDP_SDI.2.1/DTBS 

26  
 آن یبرا یشده و اقدامذخیره یهانظارت بر یکپارچگی داده

 2 ای که باید امضا شودداده /
FDP_SDI.2.2/DTBS 

 FIA_UID.1.1 1یی شناسا بندیزمان  27

 FIA_UID.1.2 2 ییشناسا بندیزمان  28

 FIA_UAU.1.1 1 احرازهویت بندیزمان  29

 FIA_UAU.1.2 2 احرازهویت بندیزمان  30

 FIA_AFL.1.1 1 احرازهویت ساماندهی شکست در  31

 FIA_AFL.1.2 2 احرازهویت ساماندهی شکست در  32

 FMT_SMR.1.1 1یتی امن یهانقش  33

 FMT_SMR.1.2 2یتی امن یهانقش  34

 FMT_SMF.1.1 1یت امن یریتمد یکارکردهامشخصات   35

 FMT_MOF.1.1 1یتی رفتار توابع امن یریتمد  36

 FMT_MSA.1.1/Admin 1یتی / مدیر سیستم امن هایهمشخص یریتمد  37

 FMT_MSA.1.1/Signatory 1امضا یتی / صاحبامن هایهمشخص یریتمد  38

 FMT_MSA.2.1 1 امن یتیامن یهامشخصه  39

 FMT_MSA.3.1 1ه ایستا مشخص یهاول یمقدارده  40
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شماره 

 لزاما
 تطابق الزام با استاندارد نام الزام

 FMT_MSA.3.2 2ه ایستا مشخص یهاول یمقدارده  41

 FMT_MSA.4.1 1 های امنیتیمشخصه یرمقاد یبرارث  42

 FMT_MTD.1.1/Admin 1 یتی / مدیر سیستمامن داده یریتمد  43

 FMT_MTD.1.1/Signatory 1امضا صاحب / یتیداده امن یریتمد  44

 FPT_EMS.1.1 1 هدف ارزیابی یتاببرون  45

 FPT_EMS.1.2 2 هدف ارزیابی یتاببرون  46

 FPT_FLS.1.1 1 امن در صورت شکست حالتحفظ   47

 FPT_PHP.1.1 1 یزیکیحمله ف انفعالی آشکارسازی  48

 FPT_PHP.1.2 2 یزیکیحمله ف انفعالی آشکارسازی  49

 FPT_PHP.3.1 1 یزیکیف هحمل در مقابل مقاومت  50

 FPT_TST.1.1 1محصول آزمون   51

 FPT_TST.1.2 2محصول آزمون   52

 FPT_TST.1.3 3محصول آزمون   53

  

 رمزنگاریاز پشتیبانی کلاس  -2-6

شماره 

 الزام
 نام الزام

 )برای احرازهویت( 1 کلید رمزنگاری مدیریت  1

اری کلید رمزنگهای تولیدگاری نامتقارن جهت استفاده در احرازهویت را مطابق با الگوریتمباید کلیدهای رمزن محصول

 انتخاب:[زیر 

 4-186FIPS PUB  ،“ ( استاندارد امضای دیجیتالDSS)”  3، پیوستb.  برای طرحRSA 

 4-186FIPS PUB  ،“ ( استاندارد امضای دیجیتالDSS)”  3، پیوستb.  برای طرحECDSA زی ساو پیاده" 

 ]، هیچ منحنی دیگرP-521انتخاب:  [و  NIST" 256-P ،384-Pهای منحنی

 .بیتی باشد 112ی کلید رمزنگاری باید معادل یا بزرگتر از قدرت یک کلید متقارن تولید نمایند همچنین اندازه

 

  :1یکاربرد نکته

 یباشد. برا یتیب 112متقارن  یدکل یکاز،  یشترب یامعادل،  یدبا DSAو  RSA یتیب 2048 یدشدهتول کلید استحکام 

 یبرا هایییهتوص»با عنوان  NIST 800-57 یژهبه گزارش و یدرجوع کن ید،کسب اطلاعات در مورد قدرت معادل کل



 یدکل ید: افزاره با تول2قسمت  -امن یامضا یجادافزاره ا یحفاظت یلپروفا 89  |55

 

 1.1نسخه  PP-SecureSignatureCreationDevice-Part2-V1.1  95 ماهبهمن
 

 .«یدکل یریتمد

 6 یرمزنگار یدکل یریتمد  2

ئمی به طور داو  ستیها نبه آن یازین گریحساس را که د یتیامن یو پارامترها یرمزنگار یدهایکل یتمام دیبا محصول

 :کند بیتخر های زیر مطابق یکی از روش ،گیرندبه طور سخت افزاری مورد حفاظت قرار نمی

  :انتخاب]

 رمزگذاری کلید  دیبا پاک کردن کل(KEK) .که کلید هدف با آن رمز شده است 

 انتخاب] دیبا بیفرار ، تخر های در مورد حافظه : 

o انتخاب] حافظه انجام شود یرو گریداطلاعات  میمستق یسیبا بازنو : 

 با استفاده از  یشبه تصادف یالگو کیRBG  طور که )همان محصول

FCS_RBG_EXT.1 شد(، نییدر تع 

 بیت های صفر 

 بیت های یک 

 مقدار یک کلید جدید 

 ].اختصاص: مقداری که شامل یک داده حساس امنیتی نباشد[ 

o قطع برق حافظه 

o بلافاصله بعد از آن درخواست بازیافت حافظهو  نابود کردن ارجاع به کلید 

 نده کلید را دهد که مشخص کنفرم زمینه فرمان میبه پلتکه  دارای رابطی استهای غیر فرار که برای حافظه

اره را به کند به محل ذخیره سازی کلید و بازنویسی یکباره یا چندببه طور منطقی اشاره میپاک کند یا 

 دهد:صورت زیر انجام می

 با استفاده از  یشبه تصادف یالگو کیRBG  طور که )همان محصول یتیتابع امن

FCS_RBG_EXT.1 شد(، نییدر تع 

 بیت های صفر 

 بیت های یک 

 مقدار یک کلید جدید 

 ].اختصاص: مقداری که شامل یک داده حساس امنیتی نباشد[ 
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 : 2نکته کاربردی

عامل است.  به هسته سیستم APIترین آنها یک بگیرد. مرسومهای مختلفی تواند فرمرابط ذکر شده در الزام می 

ه بممکن است  رسازی برنامه مورد نظادهسطوح مختلفی از انتزاع ممکن است قابل مشاهده باشد. برای مثال در یک پی

ه در پیاد از حافظه باشد. های خاصدهی منطقی به بخشآدرسو قادر به جزئیات فایل سیستم دسترسی داشته باشد 

 ه آن منبع راکتواند از پلتفرم درخواست کند میهای دیگر، برنامه دسترسی محدودی به یک منبع دارد و صرفا سازی

 بیان شده است. STاز TSS به آن دسترسی دارد در بخش  محصولپاک کند. سطح جزئیاتی که 

 امضای دیجیتال( )برای (1) 1ی رمزنگار یاتعمل  3

 د:دهانجام  ریز یهاتمیامضا را مطابق با الگور یخدمات رمزنگار دیبا ،محصول

 :انتخاب]

 FIPSمطابق با استاندارد شتریب ای یتیب 2048 دیبا کل RSA   (rDSA)ل مبتنی بر تایجید یامضا تمیالگور •

PUB 186-4  ،«تالیجید یاستاندارد امضا» 

  مبتنی بر خم های بیضوی   تالیجید یامضا تمیالگور(ECDSA) مطابق با  شتریب ای یتیب 256 دیبا کل

و  P-256 ،P-384استاندارد  یهایبا منحن «تالیجید یاستاندارد امضا» ،FIPS PUB 186-4استاندارد 

 «تالیجید یاستاندارد امضا»،  FIPS PUB 186-4که در چنان[ ) همهایمنحن ری، نه سا P-521: انتخاب]

 کند.  یسازادهی( را پاستهشد فیتعر

 FIPS بیتی یا بیشتر که مطابق استاندارد  2048با طول کلید )پیمانه(  (DSA)ای دیجیتال الگوریتم امض

 باشد. 186-4

 

 :3 یکاربرد نکته

را اجرا  هاتمیالگور عملیاتی طتنهایی یا در ترکیب با محیبه  ،محصول ایمشخص کند که آ دیبا یتیامن هدفسند 

فرم قادر پلت نیاست که نشان دهد ا یبه مدارک ازین ،یبانیپشتتحت  محصول یهافرماز پلت کیهر  ی. براکندیم

ا کار انتخاب کند ت یسازادهیپ یرا برا یتمیالگور دیبا محصول سندهیبرآورده سازد. نومحصول است الزامات را از جانب 

 دی( باده تولید کلیب طالزام )و الزام مربو نیا در دسترس باشد، تمیالگور کیاز  شیرا انجام دهد؛ اگر ب تالیجید یامضا

 یهاانتخاب/اختصاص دیبا یتیهدف امن سندهینو ،یابانتخ تمیشود. در مورد الگور نییتکرار شوند تا کارکرد آن تع

، یضویب هایخم یرمزگذار یشوند. در مورد الگوها نییشده، تع یسازادهیپ تمیالگور یاتخاذ کند تا پارامترها یمناسب

 یبرا ECDSA ،تالیجید یارجح در امضاها کردیبه عنوان رو دارد. هینقطه پا 2 هیپا تمیرلگا اشاره به دیاندازه کل

 است. یالزام ل،یپروفا نیاز ا یآت یردهاکارب

4  
 ی رمزنگاری(سازدرهم)(2)1 عملیات رمزنگاری

 

SHA256-SHA ,-نتخاب: رمزنگاری مشخص ]ا تمیالگور کی رمزنگاری[ را مطابق با یسازدرهمید ]خدمات با محصول
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1 Message Digest Sizes 

512-SHA, 384 180-مطابق با استاندارد  که[ تیب 512و  384، 256، 160]انتخاب: 1امیپ خلاصهی اندازه[ وFIPS 

 باشد، انجام دهد. «امن سازدرهم استاندارد»، 4

 : 4 یکاربرد نکته

یتال ید امضای دیجط به تولباشد. برای کاربردهای مربو امیپ خلاصه اندازهبا  متناسب دیبا یسازدرهم تمیالگور انتخاب

 شود. ولی برای سایر کاربردها قابل استفاده است.نا امن شناخته می SHA-1الگوریتم 

 1 یتصادف یتب یدتول  5  5

 

 NISTاستاندارد : یکی از: انتخابی را مطابق با ]تصادفیت بید تولید تمام خدمات با ]محصول، محیط محصول: انتخاب[

A90-800 انتخابلگوریتم ]با استفاده از ا :Hash_DRBG (هرکدام). HMAC_DRBG(هرکدام ،)CTR_DRBG 

)AES( ،]140-2استانداردیوست سه پFIPS Pub  9.31از استاندارد  2.4 یمهضم؛X با استفاده از الگوریتم AES]  انجام

ی مبتنمنبع نویز دو : : یکی یا هر انتخابشوند، آنتروپی از ]یمبدهند که توسط یک منبع آنتروپی ورودی اولیه داده 

 گردد.یم[ محاسبه افزاری بر سختمبتنافزار، نویز بر نرم

 

 

 :5 نکته کاربردی

)یا نتخاب کند.ااست،  RBGبا خدمات  مطابقکه  را یاستاندارد یدبا یتیامن هدف یسندهنو ،در اولین انتخاب این الزام

NIST 800-90 استاندارد سه یوستپ یاFIPS ). 

 هاروشین ااز  هرکدامباشد که یمی تصادفید اعداد تولی برای چهار روش متفاوت یرندهبرگدر  SP 800-90 استاندارد

دد عده برای تولید یتی تابع مورد استفاامنیسنده هدف نوی دارند. بستگساز/رمز( ی )توابع درهمرمزنگاریه اولبه اصول 

ی استفاده اررمزنگیه اول( همچنین اصول شده باشدخاب انت 90-800تصادفی را در این الزام انتخاب خواهد نمود)اگر 

 نماید. یملحاظ  محصولشده را با اضافه نمودن الزام یا در بخش خلاصه امنیتی 

ی برا(  SHA-1, SHA-224,SHA-256, SHA-384, SHA-512شده)یفتعر سازدرهماز توابع  کدامکه هر یدرحال

Hash_DRBG  یاHMAC_DRBG  مجاز هستند، برایCT_DRBG  ی بر مبتنهای سازییادهپتنهاAES .مجازند 

مجاز هستند، نویسنده هدف  SP 800-90های تعریف شده در استاندارد یمنحنیک از هر  Dual_EC_DRBGبرای 

 استفاده شده را لحاظ نماید. سازدرهمالگوریتم  امنیتی باید در سند هدف امنیتی منحنی و

است یا  افزارنرمنماید که منبع آنتروپی مبتنی بر یمسنده هدف امنیتی مشخص در دومین انتخاب این الزام، نوی

 یا هردو.  افزارسخت

 ا مشخص نمایدی رآنتروپید به طور دقیق منبع هر بایتی امنی وجود داشته باشد، نویسنده هدف آنتروپاگر چند منبع 

 افزار است.ی بر سختمبتنیز نومنابع  یت بااولو. به طور کلی است افزاریا نرمافزار سختی بر مبتن که
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 (FDP) یهای کاربرحفاظت از دادهکلاس  -3-6

 است. شدهدادهنمایش  جدول زیردر های فعال و غیرفعال با موجودیت و وضعیت مرتبط های امنیتیمشخصه

 یکنترل دسترس یبرا یتیامن یهافعال و مشخصه هاییتموجود   -2 جدول

موجودیت فعال یا 

مرتبط با  غیرفعال

های مشخصه

 امنیتی

 های امنیتیمشخصهمقادیر  های امنیتیمشخصهنوع 

 3نقش موجودیت فعال کاربر

موجودیت  عنوانبهکه جودیت فعال کاربر مو :نقش مدیر سیستم

 کند.عمل میفعال مدیر سیستم 

عنوان موجودیت فعال که بهموجودیت فعال کاربر : امضانقش صاحب

                                                 
1  Key Triple DES and AES Algorithms-3Using the  2.4Appendix A. 9.31ANSI X 

 
2 FCS_COP.1.1(1) 

3 Role 

ی یهتوصدر  شده، در حال حاضر تنها روش شرح داده FIPS 140-2یوست سه استاندارد پدر  کهید باشتوجه داشته 

NIST ،یوست سه از پی بر مبتنی تصادفعدد  کنندهید تولANSI X9.31  های یتمالگوریی تاسهید کلبا استفاده از سه

DES  وAES 1 باشند.یم معتبر 

طول کلید استفاده شده در رمزنگاری داده متفاوت با  AES سازییادهپ در شده استفاده یدکل طولکه  یصورتدر 

دو بار متفاوت،  یدطول کل ردنکمنعکس  یبرارا  2رمزگشایی داده(-رمزنگاری)عملیات رمزنگاریالزام  یدآنگاه با باشد،

 .تکرار نمود

 

6  
 2تولید بیت تصادفی

 

نویز مبتنی بر نرم  انتخاب: منبع [وسط منبع آنتروپی تغذیه شود که آنتروپی را از ت یدبای قطعتابع تولید بیت تصادفی 

نماید که این مقدار یمین تأمی آنتروپ [ یتب 256، 128: ]انتخاب با حداقل ]افزار، منبع نویز مبتنی بر سخت افزار

 د نمود، برابر است.ید خواهتول کهیتی هوی احراز پارامترهایدها و کلیت بین طول تربزرگبا  کمدست

 

 : 6 یکاربرد نکته

یت بتابع تولید  مقدار اولیه داده به یرا که برا یآنتروپ هاییتب حداقل تعداد یتیهدف امن یسندهنو در این الزام،

 نماید.یمرا انتخاب استفاده شده است،  تصادفی
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 کند.عمل میامضا صاحب

 موجودیت فعال کاربر
داده ایجاد امضا / داده مدیریت 

 سنجی امضادرستی
 رمجازیغمجاز، 

 بله، خیر ای ایجاد امضاهدادهعملیات  ایجاد امضا داده

 مقادیر دلخواه های ایجاد امضادادهشناسه  ایجاد امضا داده

 سنجیداده اعتبار

 امضا

مشخصه امنیتی  پروفایل حفاظتیاین 

تعریفف  سنجی امضاداده درستیبرای 

 .کندنمی

 سنجی امضاداده درستیمشخصه امنیتی برای  پروفایل حفاظتیاین 

 .کندتعریف نمی

های همشخصهای غیرفعال و یا ممکن است موجودیت یهدف امنیتیا  پروفایل حفاظتی: نویسنده 7 یربردکانکته 

 اضافی تعریف کنند. امنیتی

                                                 
 [کنترل دسترسی مشی کارکرد امنیتیخط]اختصاص:  1
مشی خطتحت پوشش  غیرفعالهای فعال و های فعال، غیرفعال و عملیات میان موجودیتفهرستی از موجودیت]اختصاص:  2

 [کارکرد امنیتی

شماره 

 الزام
 نام الزام

7  
سنجی داده ایجاد امضا / داده درستی یدتولمشی کارکرد امنیتی خط/  یرمجموعهز یکنترل دسترس

 1 امضا

 .گری نداردوراثت از هیچ مؤلفه دی

 ر کنترل دسترسیمبتنی ب های امنیتیمشخصهوابستگی: 

 اعمال روی موارد زیر  را 1امضا سنجیداده ایجاد امضا / داده درستی یدتولمشی کارکرد امنیتی خطد بای محصول 

 کند:

 موجودیت فعال کاربرهای فعال: موجودیت (1)

 امضا یسنجداده درستی ،داده ایجاد امضا های غیرفعال:موجودیت (2)

 2سنجی امضاداده ایجاد امضا / داده درستیتولید زوج عملیات: 

8  
ضا / داده ایجاد ام یدتول کارکرد امنیتی یمش/ خط یبر کنترل دسترس یمبتن یتیامن یهامشخصه

 1 سنجی امضاداده درستی
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1 FDP_ACC.1 

 [مشی کارکرد امنیتی کنترل دسترسیخط]اختصاص:  2
مشی کارکرد امنیتی تعیین شده و برای هر کدام، تحت کنترل خط غیرفعالهای فعال و فهرستی از موجودیت]اختصاص:  3

ه نامبرده مشی کارکرد امنیتی از گروهای امنیتی مربوط به خطمشی کارکرد امنیتی یا مشخصههای امنیتی مربوط به خطمشخصه
 [شده

کنترل شده با استفاده از عملیات کنترل شده روی  غیرفعالهای فعال و قوانین حاکم بر دسترسی به موجودیت]اختصاص:  4
 [شده کنترلهای غیرفعال موجودیت

 [دهدرا می غیرفعالهای فعال به های امنیتی که به صراحت اجازه دسترسی موجودیتقوانین مبتنی بر مشخصه]اختصاص:  5

 .وراثت از هیچ مؤلفه دیگر ندارد

 1کنترل دسترسی زیرمجموعهوابستگی: 

 ه ایستامشخص یهاول یمقدارده

های روی موجودیت را 2امضا سنجیداده ایجاد امضا / داده درستی یدتولمشی کارکرد امنیتی خط باید محصول 

داده ایجاد امضا / داده مدیریت "مشخصه امنیتی  موجودیت فعال کاربر بهکند:  اعمال غیرفعال بر اساس موارد زیر 

 .پیوند داده شده است 3"سنجی امضادرستی

9  
ضا / داده ایجاد امتولید  کارکرد امنیتیمشی های امنیتی مبتنی بر کنترل دسترسی / خطخصهمش

 2 سنجی امضاداده درستی

و  شدهکنترل های فعالباید قوانین زیر را اجرا کند تا تعیین کند که عملیات میان موجودیتمحصول 

 ، مجاز است:شدهکنترلهای غیرفعال موجودیت

 "مجاز" عنوانبه "سنجی امضاداده ایجاد امضا / داده درستی مدیریت"مشخصه امنیتی  که با برموجودیت فعال کار

 .4را تولید کند سنجی امضاداده ایجاد امضا / داده درستی زوجاجازه دارد  ،تنظیم شده است

10  
 /ضا داده ایجاد امتولید  کارکرد امنیتیمشی های امنیتی مبتنی بر کنترل دسترسی / خطمشخصه

 3 سنجی امضاداده درستی

مجاز  زیرهای غیرفعال را براساس قوانین افزوده های فعال به موجودیتدسترسی موجودیت صراحتبهباید محصول 

 5چیزیچهکند: 

11  
ضا / داده ایجاد امتولید  کارکرد امنیتیمشی های امنیتی مبتنی بر کنترل دسترسی / خطمشخصه

 4 سنجی امضاداده درستی

زیر  های غیرفعال را بر اساس قوانین افزودههای فعال به موجودیتدسترسی موجودیت صراحتبهباید ل محصو

 انکار کند:

 عنوانبه «سنجی امضاداده ایجاد امضا / داده درستی مدیریت»مشخصه امنیتی  که با موجودیت فعال کاربر
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 [کندرا رد می غیرفعالهای فعال به های امنیتی که به صراحت اجازه دسترسی موجودیتقوانین مبتنی بر مشخصه]اختصاص:  1

 [یتی کنترل دسترسیکارکرد امن یمشخط]اختصاص:  2
 [یتیکارکرد امن یمشخطهای فعال و غیرفعال و عملیات میان موجودیت غیرفعالهای فعال، فهرستی از موجودیت]اختصاص:  3
 [یدسترسیتی کنترل کارکرد امن یمشخط]اختصاص:  4
یتی تعیین شده و برای هر کدام، کارکرد امن یمشخطتحت کنترل  غیرفعالهای فعال و فهرستی از موجودیت]اختصاص:  5

یتی از گروه نامبرده د امنکارکر یمشخطهای امنیتی مربوط به یتی یا مشخصهکارکرد امن یمشخطهای امنیتی مربوط به مشخصه
 [شده

 .1را تولید کند سنجی امضاداده درستی داده ایجاد امضا / زوجتنظیم شده است، اجازه ندارد  «غیرمجاز»

 1 سنجی امضاداده درستیمشی کنترل دسترسی انتقال خط / یرمجموعهز یکنترل دسترس  12

 .وراثت از هیچ مؤلفه دیگر ندارد

 های امنیتیوابستگی: کنترل دسترسی بر اساس مشخصه

 :  اعمال نماید موارد زیر  بر روی را 2سنجی امضامشی کارکرد امنیتی انتقال داده درستیخطباید محصول 

 موجودیت فعال کاربرهای فعال: موجودیت (1)

 سنجی امضاداده درستی :های غیرفعالموجودیت (2)

 3عملیات: صدور

13  
 سنجییانتقال داده درست یکنترل دسترس یمش/ خط یتیامن یهابر اساس مشخصه یکنترل دسترس

 1امضا 

 .وراثت از هیچ مؤلفه دیگر ندارد

 یرمجموعهز یکنترل دسترسگی: وابست

 یستامشخصه ا یهاول مقداردهی

های غیرفعال بر اساس موارد به موجودیت را 4سنجی امضامشی کارکرد امنیتی انتقال داده درستیخط بایدمحصول 

 زیر اعمال کند:

 ،مرتبط شده استنقش مشخصه امنیتی موجودیت فعال کاربر به  (1)

 5سنجی امضاداده درستی

14  
 سنجییانتقال داده درست یکنترل دسترس یمش/ خط یتیامن یهابر اساس مشخصه یترسکنترل دس

 2امضا 

و  شدهکنترل های غیرفعالعملیات میان موجودیت اجرا کند تا  مجاز بودنباید قوانین زیر را محصول 

داده  [ برای صدورضاامنقش مدیر سیستم، نقش صاحبانتخاب: ]را تعیین نماید:  ، شدهکنترل های فعالموجودیت
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های غیرفعال کنترل شده با استفاده از های فعال کنترل شده و موجودیتقوانین حاکم بر دسترسی میان موجودیت]اختصاص:  1

 [های غیرفعال کنترل شدهعملیات کنترل شده روی موجودیت

 [دهدرا می غیرفعالهای فعال به سترسی موجودیتهای امنیتی که به صراحت اجازه دقوانین مبتنی بر مشخصه]اختصاص:  2
 کند[را رد می غیرفعالهای فعال به های امنیتی که به صراحت اجازه دسترسی موجودیتقوانین مبتنی بر مشخصه]اختصاص:  3

 .1استشده داده جازه سنجی امضا ادرستی

15  
 سنجییانتقال داده درست یکنترل دسترس یمش/ خط یتیامن یهابر اساس مشخصه یکنترل دسترس

 3امضا 

های غیرفعال را بر اساس قوانین افزوده پیرو به موجودیت های فعالموجودیتباید به صراحت دسترسی محصول 

 2چیزهیچ: مجاز کند

16  
 سنجییانتقال داده درست یکنترل دسترس یمش/ خط یتیامن یهابر اساس مشخصه یکنترل دسترس

 4امضا 

های غیرفعال را بر اساس قوانین افزوده زیر به موجودیت های فعالموجودیتباید به صراحت دسترسی محصول 

 3چیزهیچانکار کند: 

بر مبتنی  یتیامن هایهمشخصموجود در الزام کارکرد امنیتی  ید عملیاتبا هدف امنیتنویسنده  :8ی کاربردنکته 

سترسی را بر اساس قوانین کنترل د 1سنجی امضا مشی کارکرد امنیتی انتقال داده درستیی / خطکنترل دسترس

ست ن ااجرا کند. قوانین کنترل دسترسی ممک سنجی امضاداده درستی برای صدور ارزیابیهدف توسط  شدهارائه

 وابسته باشد.هدف ارزیابی به چرخه حیات  شده استدادههای زیر نشان که در مثال گونههمان

 هایهمشخص مطابق با سنجی امضاداده ایجاد امضا / داده درستیکلید  مجاز است زوج مدیر سیستم -

ه ادتولید زوج داده ایجاد امضا / دمشی کارکرد امنیتی خطی / بر کنترل دسترسمبتنی  یتیامن

( RAD) امضاصاحبقبل از اینکه نقش را  سنجی امضاداده درستی را تولید کرده و سنجی امضادرستی

داده  وسیلهرا به هدف ارزیابینمونه خاصی از این کار اجازه شناسایی  صادر نماید. ایجاد شود

 .دهدمی سنجی امضادرستی

لزام کارکرد ا مطابق با سنجی امضاداده درستیداده ایجاد امضا / کلید  زوجتولید  مجاز به مدیر سیستم -

 تولید زوج دادهمشی کارکرد امنیتی خطی / بر کنترل دسترسمبتنی  یتیامن هایهمشخصامنیتی 

سنجی داده درستیصدور  امضا مجاز بهصاحبو تنها باشد یم سنجی امضاایجاد امضا / داده درستی

دهد که آیا ین کار اجازه تعیین این موضوع را میا .است کاربردی تولید گواهیبرنامهبه  امضا

ارد یا شود، کنترل دتولید و گواهی که ممکن است  هدف ارزیابیاولیه  مقداردهی بر روی امضاصاحب

 نه.

مطابق با الزام کارکرد  سنجی امضاداده ایجاد امضا / داده درستیکلید  زوجتولید  مجاز به امضاصاحب -
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تولید زوج داده  مشی کارکرد امنیتیخطی / بر کنترل دسترسمبتنی  یتیامن هایهمشخصامنیتی 

 کاربردی تولید گواهیبرنامهبه  سنجی امضاداده درستیو صدور و  سنجی امضاایجاد امضا / داده درستی

 است. برای استفاده در گواهی
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داده کلید عمومی  جیسناصالتو  یکپارچگیاز  هدف ارزیابیکه  ی نیستنیاز پروفایل حفاظتیاین در 

یط است. اگر مح موردنیازمحافظت کند اما چنین حفاظتی توسط محیط عملیاتی  صادرشده سنجی امضادرستی

می کلید عموسنجی اصالتارائه ندهد تا از  کاربردی تولید گواهیبرنامهامنیتی مناسبی را برای  اقداماتعملیاتی 

ومی با سازی نماید تا از صدور کلیدهای عماضافی را پیادهباید توابع امنیتی  هدف ارزیابیمطمئن شود، 

: 3 قسمت -پروفایل حفاظتی افزاره ایجاد امضای امن»ها، اطمینان یابد. داده هویت مبدأو احراز  یکپارچگی

ببینید تا  را «کاربردی تولید گواهیو برنامه افزاره ایجاد امضای امن بین اعتمادقابلای با تولید کلید و کانال افزاره

د اظتی را ایجاتواند چنین حفدر محیطی که نمیرا  افزاره ایجاد امضای امناستفاده یک  منظوربهالزامات اضافی 

 ملاحظه کنید. کند

                                                 
 [یدسترسیتی کنترل کارکرد امن یمشخط]اختصاص:  1
 [یتیکارکرد امن یمشخطهای فعال و غیرفعال ت میان موجودیتو عملیا غیرفعالهای فعال، فهرستی از موجودیت]اختصاص:  2
 [یدسترسکنترل  مشی کارکرد امنیتیخط]اختصاص:  3
تعیین شده و برای هر کدام،  مشی کارکرد امنیتیخطتحت کنترل  غیرفعالهای فعال و فهرستی از موجودیت]اختصاص:  4

از گروه نامبرده  مشی کارکرد امنیتیخطهای امنیتی مربوط به مشخصه یا مشی کارکرد امنیتیخطهای امنیتی مربوط به مشخصه
 [شده

 1مشی کارکرد امنیتی ایجاد امضا خط / یرمجموعهز یکنترل دسترس  17

 .ندارد یگرمؤلفه د یچاز هوراثت 

 های امنیتیمشخصهکنترل دسترسی بر اساس  وابستگی:

 :اعمال نماید  روی موارد زیررا  1مشی کارکرد امنیتی ایجاد امضاخط بایدمحصول 

 : موجودیت فعال کاربرهای فعالموجودیت (1)

اده ایجاد دمتعلق به آن،  فردهایی که باید امضا شوند یا بازنمایی منحصربهداده های غیرفعال:موجودیت (2)

 امضا

 2عملیات: ایجاد امضا (3)

 1مشی کارکرد امنیتی ایجاد امضا خط / های امنیتیبر اساس مشخصه یرل دسترسکنت  18

 .ندارد یگرمؤلفه د یچاز ه :وراثت

 کنترل دسترسی زیرمجموعه وابستگی:

 ه ایستامشخص یهاول یمقدارده

 :ال نمایداعم های غیرفعال بر اساس موارد زیر را روی موجودیت 3مشی کارکرد امنیتی ایجاد امضاخط بایدمحصول 

 است و مرتبط شده "نقش"با مشخصه امنیتی که کاربر موجودیت فعال  (1)

 4"یعملیات های ایجاد امضاداده"با مشخصه امنیتی  های ایجاد امضاداده (2)

 2 مشی کارکرد امنیتی ایجاد امضاخط / های امنیتیبر اساس مشخصه یکنترل دسترس  19
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های غیرفعال کنترل شده با استفاده از های فعال کنترل شده و موجودیتقوانین حاکم بر دسترسی میان موجودیت]اختصاص:  1

 [های غیرفعال کنترل شدهعملیات کنترل شده روی موجودیت

 [دهدرا می غیرفعالهای فعال به های امنیتی که به صراحت اجازه دسترسی موجودیتبر مشخصهقوانین مبتنی ]اختصاص:  2
 [کندرا رد می غیرفعالهای فعال به های امنیتی که به صراحت اجازه دسترسی موجودیتقوانین مبتنی بر مشخصه]اختصاص:  3

 [تخصیص منابع به، عدم تخصیص منابع از]اختصاص:  4
 [های غیرفعالستی از موجودیتفهر]اختصاص:  5

های و موجودیت شدهکنترل های غیرفعالعملیات در میان موجودیت مجاز بودن باید قوانین زیر را برای محصول 

 :اعمال نماید ، شدهکنترلفعال 

 متعلق به فردبازنمایی منحصربههایی که باید امضا شوند یا دادهبرای ایجاد امضای دیجیتال برای  امضانقش صاحب

 تنظیم شده "بله"، آن "یعملیات اد امضاایج داده"مشخصه امنیتی  یی مجاز است کههای ایجاد امضادادها ب آن

 .1باشد

 3 مشی کارکرد امنیتی ایجاد امضاخط / های امنیتیبر اساس مشخصه یکنترل دسترس  20

های غیرفعال را بر اساس قوانین افزوده زیر های فعال به موجودیتبه صراحت دسترسی موجودیت بایدمحصول 

 2چیزمجاز کند: هیچ

 4امضا  یجادا یتیکارکرد امن یمش/ خط یتیامن یهااس مشخصهبر اس یکنترل دسترس  21

زیر  های غیرفعال را بر اساس قوانین افزودههای فعال به موجودیتباید به صراحت دسترسی موجودیت محصول

 :انکار کند

فرد منحصربههایی که باید امضا شوند یا بازنمایی دادهموجودیت فعال کاربر مجاز به ایجاد امضای دیجیتال برای 

 .3باشدتنظیم شده «خیر»آن،  «عملیاتی ایجاد امضا داده»یی نیست که مشخصه امنیتی داده ایجاد امضابا  هاآن

 1 زیرمجموعه یماندهاطلاعات باقاز حفاظت   22

 4عدم تخصیص منبع ازباید اطمینان حاصل کند که هرگونه محتوای اطلاعات قبلی از یک منبع به هنگام  محصول

 5داده ایجاد امضا: شده استآید، از دسترس خارج های غیرفعالی که در ادامه میودیتموج

ارچگی کنترل یکپ"شود، مشخصه داده کاربر را ذخیره میهدف ارزیابی صورت ماندگار توسط های زیر که بهداده

 را دارد: "شده پایدارهای ذخیرهداده

 ایجاد امضا داده .1

 ذخیره شده باشد(.هدف ارزیابی صورت ماندگار توسط که بهرتی)درصوسنجی امضا داده درستی .2

ذخیره هدف ارزیابی صورت موقت توسط متعلق به آن که بهفرد ای که باید امضا شوند یا بازنمایی منحصربهداده
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1 FDP_SDI.1 

 [خطاهای یکپارچگی]اختصاص:  2

 [های کاربرمشخصات داده]اختصاص:  3
 [اقدامی که باید انجام شود]اختصاص:  4

 [خطاهای یکپارچگی]اختصاص:  5

 [های کاربرمشخصات داده]اختصاص: 6
 [اقدامی که باید انجام شود]اختصاص: 7

 را دارد. "شده از نظر یکپارچگیشده کنترلداده ذخیره "است، مشخصه داده کاربر شده

 1ماندگاری  /آن  یبرا یشده و اقدامذخیره یهاداده نظارت بر یکپارچگی  23

 1شدهذخیره نظارت بر یکپارچگی دادهاز  :وراثت

 ندارد وابستگی:

شده است، نظارت کند تا ذخیرهمحصول ای تحت کنترل های کاربر که در مجموعهباید بر روی دادهمحصول 

آید تشخیص دهد: بر اساس مشخصاتی که در ادامه میهای غیرفعال را بر روی تمام موجودیت 2خطاهای یکپارچگی

 3یکپارچگیشده از نظر کنترل شدهیرهداده ذخ

 2ماندگاری  /آن  یبرا یشده و اقدامذخیره یهانظارت بر یکپارچگی داده  24

 باید اقدامات زیر را انجام دهد:محصول در صورت آشکارسازی خطای یکپارچگی داده، 

 یر یافته را منع کند.های تغیاستفاده از داده (1)

 4.امضا را از خطای یکپارچگی مطلع کندموجودیت فعال صاحب (2)

 1ای که باید امضا شود داده /آن  یبرا یشده و اقدامذخیره یهانظارت بر یکپارچگی داده  25

 شدهذخیرهداده  یکپارچگینظارت بر از  وراثت:

 وابستگی: ندارد

است، نظارت کند تا شدهذخیرهمحصول ای تحت کنترل ر مجموعههای کاربر که دباید بر روی دادهمحصول 

: آید تشخیص دهدهای غیرفعال بر اساس مشخصاتی که در ادامه میرا بر روی تمام موجودیت 5خطاهای یکپارچگی

 6یکپارچگیشده از نظر کنترل شدهیرهداده ذخ

 2ای که باید امضا شود دهدا /آن  یبرا یشده و اقدامذخیره یهانظارت بر یکپارچگی داده  26

 در صورت تشخیص خطای یکپارچگی داده،  محصول باید اقدامات زیر را انجام دهد:

 های تغییر یافته را منع کند.استفاده از داده (1)

 7.امضا را از خطای یکپارچگی مطلع کندموجودیت فعال صاحب (2)

باید حفظ شود تا از اثربخشی احرازهویت  مرجعاحرازهویت  دادهمانند امنیتی  : یکپارچگی داده9 یکاربردنکته 

)به الزامات تضمین امنیت طراحی  استکاربر اطمینان حاصل شود. این حفاظت، جنبه خاصی از معماری امنیتی 
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 کلاس شناسایی و احرازهویت -4-6

                                                 
1 ADV_ARC.1 

 [محصولفهرستی از اقدامات انجام شده به واسطه توابع امنیتی ص: ]اختصا 2
3 HI 

4 directory 

 رجوع شود(. 1ها و بدون قابلیت دور زدنمعماری با جداسازی دامنه

 1 ییشناسا بندیزمان  27

 ندارد یگرمؤلفه د یچهاز  وراثت:

 وابستگی: ندارد

 ی اقدامات زیر را بدهد:محصول باید به کاربر پیش از شناسایی شدن، اجازه

 توابع هدف امنیتیآزمون خودآزمائی بر اساس  (1)

 2واسطه آن هستند[محصول ای که ]اختصاص: فهرستی از اقدامات اضافه (2)

 2 ییشناسا بندیزمان  28

 .کند شناسایی آمیزطور موفقیتاو را به هر اقدامی به کاربر،ی محصول باید پیش از اجازه

را 1 ییشناسا بندیزمانالزام کارکرد امنیتی در  رفتهازدستباید عملیات  یهدف امنیت: نویسنده 10 یکاربردنکته 

 ، اختصاصمثالعنوانبهممکن است خالی باشد ) واسطه آنندمحصول  ای کهاضافهاقدامات  فهرستانجام دهد. 

 بیناعتماد قابل یک مسیر برقراریمانند واسطه آن هستند محصول  ی باشد که( یا شامل اقدامات"چیزهیچ"

 طوربهممکن است  هدف ارزیابی. بیرونی هستندیک افزاره )کاربری(  3رابط انسانیاز ی که در حال استفاده کاربران

ی که صورت خواهد گرفت، کاربر را احرازهویت برابردر  مرجع احرازهویت دادهفرض یا با انتخاب نقش و پیش

 مثالعنوانبهشود میپیوند داده  هدف ارزیابی حیاتفرض، معمولا به چرخهپیش طوربهشناسایی کند. شناسایی 

مدیر فرض پیش طوربهامضا ایجاد شود صاحب مرجع احرازهویت دادهممکن است قبل از اینکه  هدف ارزیابی

. را شناسایی کند امضاصاحب امضا وجود داشته باشدصاحب مرجع احرازهویت دادهو اگر  د،را شناسایی کن سیستم

بیش از کاربرد ایجاد  کاربردی های هوشمندی کهکارت دیگرعبارتبههای هوشمند چند کاربردی )در مورد کارت

 عنوانبهخود را  ،کاربردی امضامهبرنا 4ها و مسیرهاراهنمای فایل انتخاب فایل باد(، کاربر دهنارائه میامضا را 

امضا انجام خواهد شد. کاربر ممکن است صاحب پینبر اساس  پین احرازهویتو بنابراین  شناسایی کردهامضا صاحب

با احراز اصالت  احرازهویتو بنابراین  ردهشناسایی ک مدیر سیستم عنوانبهخود را  احرازهویت،انتخاب کلید با 

 انجام خواهد شد. دو طرفهافزاره  احرازهویتیا  بیرونی

 1 یتاحرازهو بندیزمان  29

 ندارد یگرمؤلفه د یچاز ه :وراثت

 بندی شناساییزمان وابستگی:
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 کلاس مدیریت امنیت -5-6

 

                                                 
 [محصولفهرستی ازاقدامات انجام شده به واسطه توابع امنیتی اختصاص:  1
 [فهرستی از رویدادهای احرازهویت]اختصاص:  2

 [برآورده ساختن، پیشی گرفتن]انتخاب:  3

 [فهرستی از اقدامات]اختصاص:  4

 دهد:ب ی اقدامات زیر رااجازه قبل از احراز هویت کاربر بایدمحصول 

 توابع هدف امنیتیآزمون  مطابقانجام خودآزمائی  (1)

 ییشناسا بندیزمانالزام کارکرد امنیتی توسط  ازموردنیمحصول  وسیلهبهشناسایی کاربر  (2)

 1[واسطه آن هستندمحصول فهرستی از اقدامات اضافی که ]اختصاص:  (3)

 2احرازهویت  بندیزمان  30

ف کاربر واسطه آن هستند در طرمحصول دیگری که قبل از اینکه به هر اقدام مستلزم آن باشد که باید محصول 

 .شود احرازهویتهر کاربری با موفقیت  انجام شود،

دهد.  را انجام 1احرازهویت  بندیزمان در رفتهازدستباید عملیات  یهدف امنیتنویسنده  :11 یکاربردنکته 

، مثالعنوانبهممکن است خالی باشد ) واسطه آن هستندمحصول  ای کهافزوده اقدامات فهرست

اعتماد قابلیک مسیر  برقراریمانند  دواسطه آن هستنمحصول  ی باشد که( یا شامل اقدامات"چیزهیچ"اختصاص

 .بیرونی هستندیک افزاره که در حال استفاده از افزاره رابط انسانی )کاربری(  کاربرانی بین

 1 شکست در احرازهویتساماندهی    31

 .ندارد ییگرمؤلفه د یچاز ه :وراثت

 احرازهویت بندیزمان وابستگی:

به همراه  مدیر سیستمصحیح مثبت قابل تنظیم توسط  [ عددبتعدد صحیح مث]اختصاص:  زمانی کهباید محصول 

 احرازهویتهای تلاشبه مربوط  ناموفق احرازهویتهای [ تلاشای از مقادیر قابل قبولگسترهاختصاص: ]

 تشخیص دهد. راافتد اتفاق می 2خورده متوالیشکست

 2 شکست در احرازهویتساماندهی    32

را  مرجع احرازهویت دادهباید   ، 3مواجه شدناموفق  احرازهویتهای شده از تلاش تعداد تعریفبا  محصول زمانی که

 .4مسدود کند

کست در شالزام کارکرد امنیتی ساماندهی در  رفتهازدستباید عملیات  هدف امنیتنویسنده  :12 یکاربردنکته 

رابر حملات با بو در  ودهبسازگار  شدهسازیپیاده احرازهویت سازوکارباید با  را انجام دهد. اختصاص 1احراز هویت 

 پتانسیل حمله بالا، مقاوم باشد.
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 [شدههای مجاز شناسایینقشاختصاص: ] 1
 [استارائه شده محصولفهرستی از کارکردهای مدیریت امنیت که توسط توابع امنیتی اختصاص: ] 2

 1 یتیامن هاینقش   33

 ندارد یگرمؤلفه د یچاز ه :وراثت

 شناسایی بندیزمان وابستگی:

 را حفظ کند. 1امضاهای مدیر سیستم و صاحبنقشباید محصول 

 2 یتیامن هاینقش  34

 کند. هایشان مرتبطکاربران را به نقش باید بتواندمحصول 

 1یت امن یریتمد یکارکردهامشخصات   35

 ندارد یگرمؤلفه د یچاز ه :وراثت

 ندارد وابستگی:

 د:اجرا کننباید بتواند کارکردهای مدیریتی زیر را محصول 

 ،احرازهویت مرجع دادهایجاد و تغییر  (1)

 ،فعال کردن تابع ایجاد امضا (2)

 ،عملیاتی داده ایجاد امضا، سنجی امضاداده ایجاد امضا / داده درستیی مدیریت های امنیتتغییر مشخصه (3)

 ،داده ایجاد امضافرض مشخصه امنیتی شناسه تغییر مقدار پیش (4)

 .2[ارائه شودمحصول فهرستی از دیگر کارکردهای مدیریت امنیت که باید توسط ]اختصاص:  (5)

 یدهاکارکرمشخصات الزام کارکرد امنیتی  در رفتهدستازباید عملیات  یهدف امنیتنویسنده  :یکاربردنکته 

ود، انجام شمحصول دیگر کارکردهای مدیریت امنیتی که باید توسط  فهرسترا انجام دهد.  1یت امن یریتمد

 («چیزهیچ»: اختصاصدیگرعبارتبهممکن است خالی باشد )

 1 یتیرفتار توابع امن یریتمد  36

 ندارد یگرمؤلفه د یچاز ه :وراثت

 های امنیتینقش وابستگی:

 امنیت مشخصات کارکردهای مدیریت
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 [تعیین رفتار، غیرفعال کردن، فعال کردن، تغییر رفتار]انتخاب:  1
 [فهرستی از کارکردها]اختصاص:  2
 [شدههای مجاز مشخصنقش]اختصاص:  3

4 FDP_IFC.1 

 [کنترل جریان اطلاعات مشی)های( کارکرد امنیتیخطکنترل دسترسی،  مشی)های( کارکرد امنیتیخط]اختصاص:  5

 [اختصاص:دیگر عملیات[] ،حذف فرض، پرس و جو، تغییر،پیش-تغییر]انتخاب:  6
 [های امنیتیفهرستی از مشخصه]اختصاص:  7
 [شدههای مجاز مشخصنقش]اختصاص:  8

 کنترل جریان اطلاعات[ مشی)های( کارکرد امنیتیخطکنترل دسترسی،  مشی)های( کارکرد امنیتیطخ]اختصاص:  9
 [[اختصاص:دیگر عملیات] ،حذف فرض، پرس و جو، تغییر،پیش-تغییر ]انتخاب: 10
 [های امنیتیفهرستی از مشخصه]اختصاص:  11

 [شدههای مجاز مشخصنقش]اختصاص:  12

 .محدود کند 3امضانقش صاحبرا به  2تابع ایجاد امضا کارکردهای 1سازیفعالامکان  باید محصول 

 1مدیر سیستم  /های امنیتی مشخصه یریتمد  37

 ندارد یگرمؤلفه د یچاز ه :وراثت

 [4ل جریان اطلاعات زیرمجموعهکنتر ]کنترل دسترسی زیرمجموعه یا وابستگی:

 های امنیتینقش

 یتامن یریتمد یکارکردهامشخصات 

 امکان کند تا  اعمال را  5سنجی امضا مشی کارکرد امنیتی تولید زوج داده ایجاد امضا / داده درستیخط بایدمحصول

 را به 7سنجی امضارستیداده ایجاد امضا / داده د مدیریتامنیتی های مشخصه 6[عملیات دیگراختصاص: ] تغییر

 کند. محدود 8نقش مدیر سیستم

 1امضا صاحب /های امنیتی مشخصه یریتمد  38

 ندارد یگرمؤلفه د یچاز ه :وراثت

 کنترل جریان اطلاعات زیرمجموعه[ ]کنترل دسترسی زیرمجموعه یا وابستگی:

 های امنیتینقش

 یتامن یریتمد یکارکردهامشخصات 

های دادهامنیتی های مشخصه 10تغییر امکان تا  اعمال نماید را  9ایجاد امضا امنیتی مشی کارکردخط بایدمحصول

 محدود کند. 12امضانقش صاحببه  را 11یعملیات ایجاد امضا

 1امن  یتیامن هایمشخصه  39

 ندارد یگرمؤلفه د یچاز ه :وراثت

 کنترل جریان اطلاعات زیرمجموعه[ ]کنترل دسترسی زیرمجموعه یا وابستگی:

 های امنیتیقشن
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 [های امنیتیفهرستی از مشخصه]انتخاب:  1

2 FMT_MSA.1 

 [کنترل جریان اطلاعات مشی)های( کارکرد امنیتیخطکنترل دسترسی،  مشی)های( کارکرد امنیتیخط]اختصاص:  3
 [ها[اختصاص: دیگر ویژگی] انتخاب یکی از: محدود، مجاز،]انتخاب:  4

 [شدههای مجاز مشخصنقش]اختصاص:  5

 یتامن یریتمد یکارکردهامشخصات 

داده ایجاد و  سنجی امضاداده ایجاد امضا / داده درستیمدیریت باید اطمینان یابد که تنها مقادیر امن برای محصول

 .اندپذیرفته شده 1یعملیات امضا

دیریت های امنیتی مصهی باید تعریف کند که کدام یک از مقادیر مشخهدف امنیتنویسنده  :13 یکاربردنکته 

ن هستند ام مورد نظر هدف ارزیابیو چرخه حیات هدف ارزیابی برای  سنجی امضاداده ایجاد امضا / داده درستی

امضا و بتوسط صاحسنجی امضا داده ایجاد امضا / داده درستیهای از تولید زوجهدف ارزیابی دیگر اگر عبارتبه

پس موجودیت  پشتیبانی کند، کاربردی تولید گواهیبرنامه بهسنجی امضا درستیداده اعتماد برای صدور کانال قابل

سنجی امضا داده ایجاد امضا / داده درستیرا به مشخصه امنیتی مدیریت  "بله"امضا ممکن است فعال صاحب

ا / داده ضداده ایجاد اماز تولید زوج هدف ارزیابی اختصاص بدهد یا ممکن است این کار را انجام ندهد. اگر 

امنیتی  را به ویژگی "بله"باید محصولسازی در محیط امن پشتیبانی کند تنها در فاز آماده سنجی امضادرستی

 "خیر"و  مربوط به موجودیت فعال مدیر سیستم اختصاص داده سنجی امضاداده ایجاد امضا / داده درستیمدیریت 

 ختصاص دهد.امضا ارا به این ویژگی مربوط به موجودیت فعال صاحب

 1 یستامشخصه ا یهاول یمقدارده  40

 ندارد یگرمؤلفه د یچاز ه :وراثت

 2های امنیتیمشخصهمدیریت  وابستگی:

 های امنیتینقش

 مشی کارکرد امنیتیخطسنجی امضا، / داده درستی ایجاد امضا دادهمشی کارکرد امنیتی تولید خط بایدمحصول

فرض ارائه مقادیر پیش منظوربهرا  3ایجاد امضا ی کارکرد امنیتیمشخطسنجی امضا و انتقال داده درستی

 .شده استمشی کارکرد امنیتی استفاده اجرای خط اعمال کند که جهت های امنیتیمشخصهبرای  4کنندهمحدود

 2 یستامشخصه ا یهاول یمقدارده  41

 شودیا اطلاعات ایجاد می فعالموجودیت غیرکه یک اجازه دهد تا هنگامی 5نقش مدیر سیستمباید به  محصول

 مشخص کند.فرض برای ابطال مقادیر پیش ی رامقادیر اولیه جایگزین

 1 های امنیتیمشخصه یرمقاد بریارث  42

 ندارد یگرمؤلفه د یچاز ه :وراثت

 کنترل دسترسی زیرمجموعه یا وابستگی:



 یدکل ید: افزاره با تول2قسمت  -امن یامضا یجادافزاره ا یحفاظت یلپروفا 89  |72

 

 1.1نسخه  PP-SecureSignatureCreationDevice-Part2-V1.1  95 ماهبهمن
 

                                                 
 [های امنیتیمشخصه قوانینی برای تنظیم مقادیر]اختصاص:  1
 [سازی]اختصاص:دیگر عملیات[شفاف ،حذف فرض، پرس و جو، تغییر،پیش-تغییر]انتخاب:  2
 [های امنیتیفهرستی از داده]اختصاص:  3

 [شدههای مجاز مشخصنقش]اختصاص:  4
 [دیگر عملیات[ سازی]اختصاص:شفاف ،حذف فرض، پرس و جو، تغییر،پیش-تغییر]انتخاب:  5

 [های امنیتیفهرستی از دادهصاص: ]اخت 6
 [های مشخص مجازنقش]اختصاص:  7

 کنترل جریان اطلاعات زیرمجموعه

 استفاده کند: های امنیتیمشخصهم مقادیر باید از قوانین زیر برای تنظیمحصول

 ویتاحرازهبدون  سنجی امضا را/ داده درستی ایجاد امضا داده زوج موجودیت فعال مدیر سیستماگر  (1

 دادهز ا "یعملیات یداده ایجاد امضا"، مشخصه امنیتی امضا با موفقیت تولید کندموجودیت فعال صاحب

 .گرددتنظیم  "خیر"یکتا،  یک عملیات عنوانبه باید ایجاد امضا

، را با موفقیت تولید کند سنجی امضاداده ایجاد امضا / داده درستی زوج امضاموجودیت فعال صاحباگر  (2

 "بله"یک عملیات یکتا،  عنوانبهباید  ایجاد امضا دادهاز  "یعملیات یایجاد امضا داده "مشخصه امنیتی 

 1.تنظیم شود

توسط  سنجی امضاداده ایجاد امضا / داده درستی زوجاز تولید  ف ارزیابیهدممکن است  :14 یکاربردنکته 

 ( مرتبط نیست.2به تنهایی پشتیبانی نکند که در این مورد قانون ) امضاصاحب

 1مدیر سیستم  / یتیامن هایداده یریتمد  43

 ندارد یگرمؤلفه د یچاز ه :وراثت

 یتامن یریتمد یکارکردهامشخصات  وابستگی:

 امنیتی هاینقش

 کند. محدود 4نقش مدیر سیستمرا به  3مرجع احرازهویت داده2ایجاد امکان باید محصول 

 1امضا یتی / صاحبداده امن یریتمد  44

 ندارد یگرمؤلفه د یچاز ه :وراثت

 یتامن یریتمد یکارکردهامشخصات  وابستگی:

 های امنیتینقش

 محدود کند. 7امضانقش صاحببه  را 6مرجع احرازهویت ادهد 5[سایر عملیات]اختصاص:  تغییر امکلن باید محصول 

یتی ده امندا یریتمدالزام کارکردی امنیت  در رفتهازدستباید عملیات  یهدف امنیت: نویسنده 15 یکاربردنکته 

 باشد. "هیچ"یا  "مسدود نشده"ممکن است  رفتهازدستاجرا کند. اختصاص موارد را  1
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 هدف امنیتی توابعکلاس حفاظت از  -6-6

                                                 
1 FPT TST 

 [محصولها در توابع امنیتی فهرستی از انواع شکست]اختصاص:  2

 1 امن در صورت شکست حالتحفظ   45

 ندارد یگرمؤلفه د یچاز ه :وراثت

 ندارد وابستگی:

 .امن را حفظ کند حالت، دهدمیهای زیر رخ انواع شکست زمانی کهباید محصول 

 1خودآزمائی توابع هدف امنیتی هایشکست مطابقخودآزمائی  (1)

 2[ف امنیتیتوابع هددر  هافهرستی از انواع شکست]اختصاص:  (2)

امن  لتحاحفظ رفته در الزام کارکرد امنیتی ازدستهای باید اختصاص یهدف امنیت: نویسنده 16 یکاربردنکته 

شده دادهتشخیص  شکست خورده هایی را که توسط خودآزمائی( شکست1اجرا کند. اختصاص ) در صورت شکست

ر د ف ارزیابیهد زمانی کهد. دهمورد رسیدگی قرار میرا  یو نیاز به اقدامات مناسب برای جلوگیری از تخلف امنیت

های خروجی داده باید طرابنباید هیچگونه عملیات رمزنگاری را انجام دهد و تمام محصول امن قرار دارد،  حالت

 مهار شوند.محصول توسط 

 1 یزیکیحمله ف انفعالی آشکارسازی  46

 ندارد یگرمؤلفه د یچاز ه :وراثت

 ندارد وابستگی:

رض را در معمحصول های فیزیکی ارائه دهد که ممکن است بدون ابهامی از دستکاری آشکارسازیباید ول محص

 .خطر قرار دهند

 2 یزیکیحمله ف انفعالی آشکارسازی  47

محصول ی یا اجزامحصول  هایفیزیکی با افزاره کاریدستد آیا تعیین کنباید قابلیتی را ارائه دهد که محصول 

 .یا خیر تاتفاق افتاده اس

 1 یزیکیحمله ف مقاومت در مقابل  48

 ندارد یگرمؤلفه د یچاز ه :وراثت

 ندارد وابستگی:

 شوند مانعبه کار گرفته میهمیشه  ای کهالزامات کارکرد امنیتیپاسخگویی خودکار مانند با باید محصول 

 شوند. [تیتوابع هدف امنیاجزای ها یا فهرستی از افزارهاختصاص: ] در[ کاری فیزیکیسناریوهای دست]اختصاص: 

های فیزیکی اجرا خواهد دستکاری مقابله بامداوم برای  طوربهت مناسبی را ااقدام هدف ارزیابی :17 یکاربردنکته 

الزام کارکرد امنیتی  در "پاسخگویی خودکار". در معرض خطر قرار دهدرا  ایجاد امضا دادهکرد که ممکن است 
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 [محصول[، محصولهایی ازاختصاص: قسمت]انتخاب: ] 1
 [امنیتی یهاهای امنیتی[، دادههایی از داده]اختصاص: قسمت]انتخاب:  2
 [محصول[، محصولهایی از ]اختصاص: قسمت]انتخاب:  3

که ممکن است در هر زمانی یک حمله  فرض شده است( 1بدان معنی است که ) 1یزیکی مقاومت در مقابل حمله ف

 هدف ارزیابیماهیت این حملات،  به واسطه. نداشدهارائهدر هر زمانی  ای( اقدامات مقابله2باشد و )وجود داشته

 خراب شده است(. حصولم)به عنوان مثال  حملات را در تمام اجزای خود تشخیص دهد ابزاریتواند بدون هیچ می

ممکن است در  هدف ارزیابی مثالعنوانبه ،کند فاشرا  ایجاد امضا دادههای فیزیکی نباید اطلاعاتی از اما دستکاری

ایجاد  هدادنوشتن مجدد  اجازهمحصول مانند کارت هوشمند( که به شود ) کاریدستفیزیکی  طوربه حالت خاموشِ

شود. می داده ایجاد امضا رهباه و تمام اطلاعات موجود در آن درریب فیزیکی حافظدهد اما منجر به تخنمیرا  امضا

داده ایجاد امضا / داده  زوجتولید  ممکن است توابع در نظر گرفته شده برایمحصول  ،فیزیکی کاریدستدر صورت 

اطمینان  داده ایجاد امضانگی محرمااز امضا را ارائه ندهد اما با مسدود کردن این توابع  ایجادیا  سنجی امضادرستی

های به دستکاریمحصول که  یزیکی مستلزم آن استحمله ف انفعالی آشکارسازیحاصل کند. الزام کارکرد امنیتی 

فیزیکی  طوربه هدف ارزیابیبتواند تشخیص دهد که  امضاصاحبواکنش نشان دهد که  ایگونهبهفیزیکی 

یا  نشان دهد اندازیممکن است پیغام مناسبی را در هنگام راهمحصول  ،مثالعنوانبهشده است یا نه.  کاریدست

 فیزیکی توصیف کاریدستای از نشانه عنوانبه را هدف ارزیابیاندازی در هنگام راه مستندات راهنما یک شکست

 ند.نک

 1محصول آزمون   49

 ندارد یگرمؤلفه د یچاز ه :وراثت

 ندارد وابستگی:

ای در حین صورت دورهاندازی اولیه، بهدر طول راهانتخاب: ]ها را اجرا کند ز خودآزمائیای اباید مجموعهمحصول 

]اختصاص: شرایطی که تحت آن خودآزمائی باید  یشرایط تحت، عملیات عادی، به هنگام درخواست کاربر مجاز

 را نشان دهد. 1توابع هدف امنیتی[[ تا عملکرد صحیح صورت گیرد

 2محصول آزمون   50

 را بررسی کنند. 2امنیتی دادهی گبتوانند یکپارچ فراهم آورند تاکاربران مجاز  این قابلیت را برایباید ول محص

 3محصول آزمون   51

 را بررسی کنند. 3توابع هدف امنیتیی گبتوانند یکپارچفراهم آورند تا کاربران مجاز  این قابلیت را برایباید محصول 

اجرا را  1محصول آزمون موجود در الزام کارکرد امنیتی باید عملیات  ینیتهدف امنویسنده  :18 یکاربردنکته 

متکی بر محصول . اگر دهدمورد توجه قرار میرا محصول تنها خودآزمائی محصول آزمون  الزام کارکرد امنیتی. کند

لزام کارکرد اباید  یهدف امنیتنویسنده ، باشد هدف ارزیابیاز ی قسمتی افزارسخت بسترهامنیتی  هایمشخصه
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 محصولتابی خانواده برون

د امنیتی ( در اینجا برای توصیف الزامات کارکرFPT)محصول از کلاس حفاظت از  2محصولتابی خانواده افزوده برون

های محرمانه در مقابل حملاتی که برپایه باید از داده ایجاد امضا و دیگر داده محصولاصلی تعریف شده است.  محصول

توان به، از چنین حملاتی می دهند محافظت کند. برای نمونهرخ می محصولمشاهده بیرونی های فیزیکی و قابلپدیده

حملات زمانبندی شده،  4(، تحلیل تفاضلی نیروSPA) 3تحلیل ساده نیرو، محصولارزیابی تابش الکترومغناطیسی 

های معلوم ارائه تابیتابی امواج رادیویی و غیره اشاره کرد. این خانواده الزامات کارکردی را برای محدود کردن برونبرون

محصول برای حفاظت از  باشد، که کلاسیمیمحصول متعلق به کلاس حفاظت از  محصولتابی دهد. خانواده برونمی

 دهند.را پوشش نمی محصولتابی برونمحصول های دیگر موجود در کلاس حفاظت از است. خانواده

 :محصولتابی رفتار خانواده برون -

 کند.را تعریف می های معلومتابیاین خانواده الزامات لازم برای کاهش برون

 بندی مؤلفه:سطح -

 د:دو جزء اصلی دار محصولتابی برون

( مستلزم آن است که تابش امواج معلومی منتشر نشوند FPT_EMS.1.1محدود کردن تابش امواج ) .1

 های کاربر را میسر سازد.یا دادهمحصول های که دسترسی به داده

ه [ منتشر سازد کمحدود مشخص شده[ را بیش از ]اختصاص: انواع تابش امواجنباید ]اختصاص:  محصول

[ را ممکن ی کاربرفهرستی از انواع داده[ و ]اختصاص: ی امنیتیستی از انواع دادهفهردسترسی به ]اختصاص: 

 سازد.می

رسی ها رابطی را منتشر نکنند که دستتابی( مستلزم آن است که برونFPT_EMS.1.2تابی )رابط برون .2

 های کاربر را میسر سازد.یا دادهمحصول های به داده

هایی که در ادامه [ قادر به استفاده از رابطانواع کاربرانه ]اختصاص: باید اطمینان حاصل کنند کمحصول 

تصاص: [ و ]اخفهرستی از انواع داده امنیتی[ برای دسترسی به ]اختصاص: انواع اتصالاتاند ]اختصاص: آمده

 [ نیستند.های کاربرفهرستی از داده

 محصولتابی اقدامات مدیریتی برون -

                                                 
1 FPT_TEE.1 

2 FPT_EMS 

3 Simple Power Analysis 

4 Differential Power Analysis 

ها برای عملکرد صحیح برای آزمودن این ویژگیمحصول به  را بگنجاند که 1های بیرونیامنیتی آزمودن موجودیت

 نیاز دارد. وابستهمحصول 
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 است.بینی نشدهفعالیت مدیریتی پیش هیچگونه

 محصولتابی اقدامات ممیزی برون -

تولید داده  محصولتابی کننده از الزام کارکرد امنیتی بروناگر در پروفایل حفاظتی یا هدف امنیتی استفاده

  گنجانده شود، اقدامی که قابل ممیزی باشد وجود ندارد. 1ممیزی امنیتی

                                                 
1 FAU_GEN 
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 هدف ارزیابیالزامات تضمین امنیت  -7

 مند هوشمندپذیری روشتحلیل آسیببا  شدهلتکمی 4 سطح تضمین ارزیابیالزامات تضمین:  2جدول 

                                                 
1 emissions 

 [های امنیتیفهرستی از انواع داده]اختصاص:  2
 [های کاربرفهرستی از انواع داده]اختصاص:  3
 [ای امنیتیهفهرستی از انواع داده]اختصاص:  4
 [های کاربرفهرستی از انواع داده]اختصاص:  5

6
 Simple Power Analysis 

7
 Differential Power Analysis 

 1 محصولتابی برون  52

 ندارد گریمؤلفه د یچاز ه :وراثت

 ندارد وابستگی:

ساطع کند که  [محدوده مشخص]اختصاص:  بیش از را [1های امواجتابشاختصاص: انواع ] نبایدهدف ارزیابی 

 .کندمیسر میرا  3ایجاد امضا دادهو  2مرجع احرازهویت ادهدتوانایی دسترسی به 

 2 محصولتابی برون  53

 [اتصالات]اختصاص: انواع  هارابطز قادر به استفاده اکاربران[ باید اطمینان حاصل کند ]اختصاص: انواع محصول 

 نیستند. 5ایجاد امضا داده و 4مرجع احرازهویت دادهدسترسی به  منظوربه

 :19 یکاربرد نکته

فیزیکی  ها و آثارپدیدهبر مبتنی  کههای محرمانه و دیگر داده ایجاد امضا داده علیه حملاتاز باید  محصول 

 هدف ارزیابی هایرابطکند. چنین حملاتی ممکن است در  جلوگیرید، نباشمی هدف ارزیابی بیرونی مشاهدهقابل

شأت نمهاجمی  ازنشأت بگیرد یا ممکن است  هدف ارزیابی درونیقابل مشاهده باشد یا ممکن است از عملیات 

بل وعه آثار فیزیکی قا. مجمدهدمیکند را تغییر در آن عمل می هدف ارزیابیبگیرد که محیط فیزیکی که 

هایی از این آثار قرار دارد. مثال هدف ارزیابی سازیپیادهکار رفته در گیری تحت تأثیر تکنولوژی بهاندازه

ات عملی ی ازناش، تشعشعات الکترومغناطیس حالات درونی انتقال بندیگیری، تغییر در مصرف نیرو، زماناندازهقابل

 باشد.امواج رادیویی می تابش، درونی

، ارزیابی در استناهمگن  شوندهایی تابیباعث چنین برون ممکن است هایی کهه ماهیت تکنولوژیبه اینکبا توجه 

هایی از است. مثالشده فرض، هدف ارزیابی کارگرفته شده دربههای برابر حملات پیشرفته کاربردپذیر در تکنولوژی

 : ارزیابی تشعشعات الکترومغناطیسبه این موارد نیستند محدود تهباشد البشامل این موارد  تواندمی این حملات

 .بندی شده و غیره(، حملات زمانDPA) 7تفاضلی نیرو(، تحلیل SPA) 6، تحلیل ساده نیروهدف ارزیابی
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 توضیحات نام الزام کلاسنام 

Development 
ADV 

ADV_ARC.1 بدون قابلیت دورها و طراحی معماری با جداسازی دامنه 

 کاملمشخصات کارکرد  ADV_FSP.4 زدن

ADV_IMP.1 سازی بازنمایی توابع هدف امنیتیپیاده 

ADV_TDS.3 ی پایهاطراحی پیمانه 

Guidance Documents 
AGD 

AGD_OPE.1 راهنمای کاربری 

AGD_PRE.1 سازیراهنمای آماده 

Tests 
ATE 

ATE_COV.2 دهیتحلیل پوشش 

ATE_DPT.1 آزمون طراحی پایه 

ATE_FUN.1 آزمون کارکردی 

ATE_IND.2 نمونه -آزمون مستقل 

Vulnerability Assessment 
AVA 

AVA_VAN.5 مند پیشرفتهروش پذیریسیبتحلیل آ 

Life cycle Support 
ALC 

ALC_CMC.4 های اجرایی پذیرش و پشتیبانی تولید، روش

 پوشش پیکربندی محصول ALC_CMS.4  خودکارسازی

ALC_DEL.1 های اجرایی تحویلروش 

ALC_DVS.1 شناسایی اقدامات امنیتی 

ALC_LCD.1 دهدهنتوسعه شدهیفتعر یاتمدل چرخه ح 

ALC_TAT.1 خوب تعریف شده یابزارهای توسعه 

Security Target 

evaluation 
ASE 

ASE_CCL.1 ادعاهای انطباق 

ASE_ECD.1 یافتههای توسعهتعریف مؤلفه 

ASE_INT.1  یهدف امنیتمعرفی 

ASE_OBJ.2 اهداف امنیتی 

ASE_REQ.2 الزامات امنیتی مشتق شده 

ASE_SPD.1 ه امنیتیتعریف مسئل 

ASE_TSS.1 خلاصه مشخصه هدف ارزیابی 

 منطق -8

 یتیالزامات امن توجیه -1-8
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 الزامات امنیتی دهیپوشش -1-1-8

 هدف ارزیابی یتیاهداف امنجهت نگاشت  یالزامات کارکرد 3جدول 
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 محصول اهداف امنیتی 

 

 

 

 الزامات کارکردی

      × × ×  × FCS_CKM.1 

      ×    × FCS_CKM.4 

     ×     × FCS_COP.1 

         × × FDP_ACC.1/SCD/SVD_Generation_SFP 

          × FDP_ACC.1/SVD_Transfer_SFP 

    ×      × FDP_ACC.1/Signature_Creation-SFP 

         × × FDP_AFC.1/SCD/SVD_Generation_SFP 

          × FDP_AFC.1/SVD_Transfer_SFP 

    ×      × FDP_AFC.1/Signature_Creation_SFP 

    ×  ×     FDP_RIP.1 

     × × ×    FDP_SDI.2/Persistent 

   × ×       FDP_SDI.2/DTBS 

    ×       FIA_AFL.1 

    ×     ×  FIA_UAU.1 

    ×     ×  FIA_UID.1 

    ×      × FMT_MOF.1 

         × × FMT_MSA.1/Admin 

    ×      × FMT_MSA.1/Signatory 

    ×     × × FMT_MSA.2 

    ×     × × FMT_MSA.3 

    ×     × × FMT_MSA.4 

    ×      × FMT_MTD.1/Admin 

    ×      × FMT_MTD.1/Signatory 

    ×      × FMT_SMR.1 

    ×      × FMT_SMF.1 
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 محصول اهداف امنیتی 

 

 

 

 الزامات کارکردی

  ×    ×     FPT_EMSEC.1 

      ×     FPT_FLS.1 

 ×          FPT_PHP.1 

×      ×     FPT_PHP.3 

     × ×    × FPT_TST.1 
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 هدف ارزیابیکفایت الزامات امنیتی  -2-1-8

  شرح  هدف امنیتی محصول

OT.Lifecycle_Security 

ه داد یدتول الزام کارکرد امنیتی تولید کلید رمزنگاری جهتتوسط هدف  این

ری جهت الزام کارکرد امنیتی عملیات رمزنگا، سنجی امضاایجاد امضا / داده درستی

 تخریبت الزام کارکرد امنیتی تخریب کلید رمزنگاری جه و جاد امضاکاربری داده ای

شده داده رمزنگاریچرخه حیات امن  ارائه شده است که از های ایجاد امضاداده

سنجی داده ایجاد امضا / داده درستی. تولید کندایجاد امضا اطمینان حاصل می

/  دسترسی زیرمجموعه مطابق با الزام کارکرد امنیتی کنترلمحصول توسط  امضا

و  سنجی امضاداده ایجاد امضا / داده درستیمشی کارکرد امنیتی تولید زوج خط

مشی ی / خطبر کنترل دسترسمبتنی  یتیامن هایهمشخصالزام کارکرد امنیتی 

 سنجی امضا کنترلکارکرد امنیتی تولید زوج داده ایجاد امضا / داده درستی

ا بمطابق محصول برای تولید گواهی توسط  نجی امضاسداده درستیانتقال  شود.می

قال انتمشی کارکرد امنیتی خطیرمجموعه / ز یکنترل دسترس الزام کارکرد امنیتی

بر مبتنی  یتیامن هایهمشخصالزام کارکرد امنیتی  و سنجی امضاداده درستی

ل سنجی امضا کنترمشی کارکرد امنیتی انتقال داده درستیخطی / کنترل دسترس

 یکنترل دسترسبا الزامات کارکرد امنیتی  داده ایجاد امضاشود. کاربری می

 برمبتنی  یتیامن هایهمشخصمشی کارکرد امنیتی ایجاد امضا، یرمجموعه / خطز

که مطابق  شودتضمین میمشی کارکرد امنیتی ایجاد امضا ی / خطکنترل دسترس

یتی / امن هایهمشخص یریتد، متییرفتار توابع امن یریتمدالزامات کارکرد امنیتی 

 یتیامن یهامشخصه امضا،صاحبیتی / امن هایهمشخص یریتمد مدیر سیستم،

 تیریمد ،های امنیتیمشخصه یرمقاد یبرارث ،یستامشخصه ا یهاول یمقدارده ،امن

مشخصات ، امضاصاحب / یتیداده امن یریتمد، یتی / مدیر سیستمامن داده

 های امنیتیمشخصهمبتنی بر  های امنیتینقش و یتامن یریتمد یکارکردها

ول محصن دآزمو الزام کارکرد امنیتی آزمون کارکردباشد. امن میمحصول مدیریت 

 حیات را برعهده دارد.تشخیص شکست در طول چرخه

OT.SCD/SVD_Gen 

 احرازهویتکه به  سنجی امضاداده ایجاد امضا / داده درستی زوجتولید این هدف 

شده توسط مشخصمحصول . دهدمورد توجه قرار میاربر نیاز دارد را مناسب ک

شناسائی کاربر  ،احرازهویت بندیزمانو  ییشناسا بندیزمانالزامات کارکرد امنیتی 



 یدکل ید: افزاره با تول2قسمت  -امن یامضا یجادافزاره ا یحفاظت یلپروفا 89  |82

 

 1.1نسخه  PP-SecureSignatureCreationDevice-Part2-V1.1  95 ماهبهمن
 

الزام کارکرد  کند.قبل از دسترسی به توابع مجاز فراهم می را او احرازهویتو 

تولید زوج داده  منیتیمشی کارکرد اخطکنترل دسترسی زیرمجموعه /  امنیتی

بر کنترل مبتنی  یتیامن هایهمشخص و سنجی امضاایجاد امضا / داده درستی

تولید زوج داده ایجاد امضا / داده مشی کارکرد امنیتی خطی / دسترس

داده ایجاد امضا / داده کنترل دسترسی را برای تولید  ،سنجی امضادرستی

با شده  احرازهویتکاربر  ای امنیتیهمشخصهد. دهارائه می سنجی امضادرستی

 یهامشخصه یتی / مدیر سیستم،امن هایهمشخص یریتمدالزامات کارکرد امنیتی 

 هایهمقداردهی اولیه مشخص یبرا ه ایستامشخص یهاول یمقدارده و امن یتیامن

 های امنیتیمشخصه یرمقاد یبرارثالزام کارکرد امنیتی شود. فراهم می ایستا

های دادهاز  "یعملیات داده ایجاد امضا "برای وراثت مشخصه امنیتی قوانینی را 

 کند.تعریف می ایجاد امضا

 بودن داده ایجاد امضافردمنحصربه - محصولهدف امنیتی برای 

(OT.SCD_Unique )م الگوریتی کاربردی را که با یکتا داده ایجاد امضا الزامات

 شوداهم میی فررمزنگار یدکل یدتول الزام کارکرد امنیتی در شدهمشخصرمزنگاری 

 آمده است. 3پیوست ( a)1پاراگراف که در کند می سازیای پیادهگونهبه

OT.SCD_SVD_Corresp 

 سنجی امضاداده درستیکه آیا  دهداین موضوع را مورد رسیدگی قرار می این هدف

. این یا خیرد مطابقت دار هدف ارزیابیتوسط شده سازیی پیادهایجاد امضا دادهبا 

الزام کارکرد امنیتی تولید کلید  شده توسطمشخصالگوریتم  وسیلهبه هدف

 تامین، متناظر سنجی امضاداده ایجاد امضا / داده درستی زوجبرای تولید رمزنگاری 

 یکپارچگینظارت بر الزام کارد امنیتی توسط  شدهمشخصشود. توابع امنیتی می

غییر کلیدها ت که کندتضمین می/ ماندگاری  آن یبرا یشده و اقدامذخیره یهاداده

 به های ایجاد امضادادهبراین، شناسه است. علاوهحفظ شده تناظراند، بنابراین نکرده

ه دادرا شناسایی کند و آن را به  های ایجاد امضادادهتا  دهدمیمحیط اجازه 

 توسط شدهصمشخمناسب پیوند دهد. کارکردهای مدیریتی  سنجی امضادرستی

 یرمقاد یبرارث و یتامن یریتمد یکارکردهامشخصات الزامات کارکرد امنیتی، 

فرض تا مقادیر پیش دهدمیاجازه  نقش مدیر سیستمبه  های امنیتیمشخصه

  را تغییر دهد. های ایجاد امضادادهمشخصه امنیتی شناسه 

OT.SCD_Secrecy 

لزامات کاکرد امنیتی زیر تامین اتوسط  شدهمشخصتوابع امنیتی  با این هدف

که از  دهدمیاین اطمینان را شود. الزام کارکرد امنیتی تولید کلید رمزنگاری می

 سنجی امضاداده ایجاد امضا / داده درستیهای رمزنگاری امن برای تولید الگوریتم
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 سنجی امضاداده ایجاد امضا / داده درستی زوجشود. کیفیت رمزنگاری استفاده می

داده توسط حملات رمزنگاری که از  های ایجاد امضادادهباید از افشای 

توابع کند، جلوگیری کند. استفاده می شدهشناختهبه عمومیت  سنجی امضادرستی

 یماندهظت از اطلاعات باقاحفالزامات کارکرد امنیتی  امنیتی مشخص شده توسط

اطلاعات باقیمانده روی  کنند کهتضمین می یرمزنگار یدکل یبتخرو  مجموعه یرز

از بین خواهند  امضابرای ایجاد  داده ایجاد امضابعد از استفاده از  داده ایجاد امضا

 ای بر جای نخواهد گذاشت.هیچ اطلاعات باقیمانده داده ایجاد امضارفت و تخریب 

 یهاداده یکپارچگی الزام کارکرد امنیتی نظارت برتابع امنیتی مشخص شده توسط 

ای حیاتی هکند که هیچ دادتضمین می ی برای آن / ماندگاریشده و اقدام یرهذخ

داده ای تغییر نیابد که بتواند کارایی توابع امنیتی را تغییر دهد و یا اطلاعات به گونه

شرایط کار کردن محصول آزمودن الزام کارکرد امنیتی را فاش کند.  ایجاد امضا

 ،امن در صورت شکست حالتحفظ منیتی الزام کارکرد او  آزمایدرا می محصول

کند و بنابراین این است تضمین مینقص شده یکپارچگی زمانی کهامن را  حالت

ای که در نمونههستند.  عملیاتی، شدهمشخصکه توابع امنیتی  دهدمیاطمینان را 

امن در صورت  حالتحفظ  با الزام کارکرد امنیتی تهدیدآمیزشرایط خطای  آن

( DFA) 1تفاضلیشود، تزریق خطا برای تحلیل خطای اده مید پاسخ شکست

 باشد.می

به  یزیکیف هحمل در مقابل مقاومتو  1 محصولتابی برون کارکرد امنیتی اتالزام

نیاز  ایجاد امضا دادهاطمینان از محرمانگی حصول برای  بیشتریهای امنیتی ویژگی

 دارد.

OT.Sig_Secure 

عملیات  الزام کارکردی توسط شدهمشخصمزنگاری که توسط الگوریتم راین هدف 

کند. های امضا را تضمین میشود و قدرت رمزنگاری الگوریتمفراهم میرمزنگاری 

/  آن یبرا یشده و اقدامذخیره یهاداده یکپارچگینظارت بر الزام کارکرد امنیتی 

بی ارزیاهدف  توسط سازیپیادهداده ایجاد امضای  یکپارچگیمربوط به  ماندگاری

که  دهدمیاین اطمینان را محصول آزمون الزام کارکرد امنیتی  باشد ومی

 است.خودآزمائی برای تضمین ایجاد امضای صحیح صورت گرفته

OT.Sigy_SigF 

رسی و کنترل دست احرازهویتبرای شناسایی  ایاین هدف با الزام کارکرد امنیتی

 است.تامین شده

د نکنتضمین می ییشناسا بندیزمان و احرازهویت بندیزمانالزامات کارکرد امنیتی 

                                                 
1
 Differential Fault Analysis 



 یدکل ید: افزاره با تول2قسمت  -امن یامضا یجادافزاره ا یحفاظت یلپروفا 89  |84

 

 1.1نسخه  PP-SecureSignatureCreationDevice-Part2-V1.1  95 ماهبهمن
 

شناسایی و  امضاصاحبتواند قبل از اینکه امضایی نمی ایجادکه هیچ تابع 

الزامات کارکرد  شود، فراخوانی گردد. توابع امنیتی توصیف شده توسط احرازهویت

 امضاصاحب / یتیداده امن یریتمد و یتی / مدیر سیستمامن داده یریتمد امنیتی

 د امنیتی ساماندهی شکست درکرالزام کارکنند. را مدیریت می احرازهویتتوابع 

استخراج رمزنگاری اطلاعات  ازجملهدر برابر تعدادی از حملات  احرازهویت

. تابع کندمیمحافظت  احرازهویتدر مقابل  1باقیمانده، حملات جستجوی فراگیر

 یهانظارت بر یکپارچگی داده الزام کارکرد امنیتیامنیتی توصیف شده توسط 

 DTBS یکپارچگی ،ای که باید امضا شود/ داده آن یبرا یشده و اقدامذخیره

 یماندهاطلاعات باق از حفاظتالزام کارکرد امنیتی کند و را تضمین می شدهذخیره

بعد از  های ایجاد امضادادهاز هرگونه منابع حاوی  سوءاستفادهمانع از  رمجموعهیز

 .بعد از فرایند ایجاد امضا( مثالعنوانبهشود )جدد میتخصیص م

 یکنترل دسترسالزامات کارکرد امنیتی  توسط شدهمشخصتوابع امنیتی 

ر بمبتنی  یتیامن هایهمشخص وایجاد امضا  مشی کارکرد امنیتیخطیرمجموعه / ز

کنترل دسترسی را بر  ،ایجاد امضامشی کارکرد امنیتی خطی / کنترل دسترس

ه داد یریتمدطبق الزامات کارکرد امنیتی  مدیریت شده های امنیتیمشخصهاس اس

 یهامشخصه، امضایتی / صاحبامن هایهمشخص یریتمد امضا،صاحب / یتیامن

 های امنیتیمشخصه یرمقاد یبرارثو  ه ایستامشخص یهاول یمقدارده ،امن یتیامن

 و یتامن یریتمد یکردهاکارمشخصات  دهد. الزامات کارکرد امنیتی،ارائه می

. این کنندمی فهرستهای مدیریتی را کارکردها و نقشاین  های امنیتینقش

ود. شمحدود  امضاصاحبکه فرایند امضا به  کندحاصل میاین اطمینان را  الزامات

مضا تابع ایجاد ا سازیفعالتوانایی  یتیرفتار توابع امن یریتمدد امنیتی کرالزام کار

یتی امن هایهمشخص یریتمد الزام کارکرد امنیتی کند.محدود می مضااصاحبرا به 

به  را های ایجاد امضادادهعملیات  های امنیتیمشخصهتوانایی تغییر  امضاصاحب /

 کند.محدود می امضاصاحب

OT.DTBS_Integrity_TOE 

 فردبهبازنمایی منحصرهایی که باید امضا شوند یا دادهکند که تضمین می این هدف

 شدهمشخص یکپارچگیکند. توابع تغییر نمی هدف ارزیابیتوسط  هاآنمتعلق به 

 یبرا یشده و اقدامذخیره یهانظارت بر یکپارچگی دادهالزام کارکرد امنیتی توسط 

شوند یا  هایی که باید امضاداده مستلزم آن است که ای که باید امضا شود/ داده آن

 تغییر داده نشود. هدف ارزیابیتوسط  هاآن به متعلق فردبازنمایی منحصربه

                                                 
1
 Brute force 



 یدکل ید: افزاره با تول2قسمت  -امن یامضا یجادافزاره ا یحفاظت یلپروفا 89  |85

 

 1.1نسخه  PP-SecureSignatureCreationDevice-Part2-V1.1  95 ماهبهمن
 

OT.EMSEC_Design 

 ی به بیرونفهمقابلگونه اطلاعات هیچدهد که این هدف این موضوع را پوشش می

 نتامی 1 هدف ارزیابی یتاببرونساتع نشود. این هدف با الزام کارکرد امنیتی 

 شود.می

OT.Tamper_ID 

 از طریق یزیکیحمله ف انفعالی ی آشکارسازیبا الزام کارکرد امنیت این هدف

 شود.می تامینحملات فیزیکی،  انفعالی آشکارسازی

OT.Tamper_Resistance 

له با برای مقاب یزیکیف هحمل در مقابل مقاومتالزام کارکرد امنیتی  این هدف با

 شود.می تامینحملات فیزیکی 

 

 یالزامات امنیت هایوابستگی برآوردن -2-8

ها، ز وابستگیو توجیه اینکه چرا برخی ا یهای الزامات کارکرد امنیتروری بر چگونگی رفع وابستگیجدول زیر م

 .داردمطلوب نیستند، 

 های الزامات کارکردیوابستگی 4جدول 

 برآورده شده توسط هاوابستگی الزامات کارکردی

FCS_CKM.1 

[FCS_CKM.2 

or 

FCS_COP.1], 

FCS_CKM.4 

FCS_COP.1, 

FCS_CKM_EXT.4 

FCS_CKM_EXT.4 
[FDP_ITC.1 

or FDP_ITC.2 

or 

FCS_CKM.1] 

FCS_CKM.1 

FCS_COP.1 

[FDP_ITC.1 

or 

FDP_ITC.2 or 

FCS_CKM.1], 

FCS_CKM.4 

FCS_CKM.1, 

FCS_CKM_EXT.4 

FDP_ACC.1/SCD/SVD_Generation_SFP FDP_ACF.1 FDP_ACF.1/SCD/SVD_Generation_SFP 

FDP_ACC.1/Signature_Creation_SFP FDP_ACF.1 FDP_ACF.1/Signature_Creation_SFP 

FDP_ACC.1/SVD_Transfer_SFP FDP_ACF.1 FDP_ACF.1/SVD_Transfer_SFP 

FDP_ACF.1/SCD/SVD_Generation_SFP 
FDP_ACC.1, 

FMT_MSA.3 

FDP_ACC.1/SCD/SVD_Generation_SFP 

FMT_MSA.3 

FDP_ACF.1/Signature_Creation_SFP 
FDP_ACC.1, 

FMT_MSA.3 

FDP_ACC.1/Signature_Creation_SFP, 

FMT_MSA.3 

FDP_ACF.1/SVD_Transfer_SFP 
FDP_ACC.1, 

FMT_MSA.3 

FDP_ACC.1/SVD_Transfer_SFP, 

FMT_MSA.3 
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 برآورده شده توسط هاوابستگی الزامات کارکردی

FDR_RIP.1 بدون وابستگی n/a 

FDP_SDI.2/Persistent بدون وابستگی n/a 

FDP_SDI.2/DTBS  وابستگیبدون n/a 

FIA_AFL.1 FIA_UAU.1 FIA_UAU.1 

FIA_UID.1 بدون وابستگی n/a 

FIA_UAU.1 FIA_UID.1 FIA_UID.1 

FMT_MOF.1 
FMT_SMR.1, 

FMT_SMF.1 

FMT_SMR.1, 

FMT_SMF.1 

FMT_MSA.1/Admin 

[FDP_ACC.1 

or 

FDP_IFC.1], 

FMT_SMR.1, 

FMT_SMF.1 

FDP_ACC.1/SCD/SVD_Generation_SFP, 

FMT_SMR.1, 

FMT_SMF.1 

FMT_MSA.1/Signatory 

[FDP_ACC.1 

or 

FDP_IFC.1], 

FMT_SMR.1, 

FMT_SMF.1 

FDP_ACC.1/Signature_Creation_SFP, 

FMT_SMR.1, 

FMT_SMF.1 

FMT_MSA.2 

[FDP_ACC.1 

or 

FDP_IFC.1], 

FMT_MSA.1, 

FMT_SMR.1 

FDP_ACC.1/SCD/SVD_Generation_SFP, 

FDP_ACC.1/Signature_Creation_SFP, 

FMT_MSA.1/Admin, 

FMT_MSA.1/Signatory, 

FMT_SMR.1 

FMT_MSA.3 
FMT_MSA.1, 

FMT_SMR.1 

FMT_MSA.1/Admin, 

FMT_MSA.1/Signatory, 

FMT_SMR.1 

FMT_MSA.4 

[FDP_ACC.1 

or 

FDP_IFC.1] 

FDP_ACC.1/SCD/SVD_Generation_SFP, 

FDP_ACC.1/ Signature_Creation_SFP 

FMT_MTD.1/Admin 
FMT_SMR.1, 

FMT_SMF.1 

FMT_SMR.1, 

FMT_SMF.1 

FMT_MTD.1/Signatory 
FMT_SMR.1, 

FMT_SMF.1 

FMT_SMR.1, 

FMT_SMF.1 

FMT_SMF.1 بدون وابستگی n/a 

FMT_SMR.1 FIA_UID.1 FIA_UID.1 

FPT_EMS.1 بدون وابستگی n/a 

FPT_FLS.1 بدون وابستگی n/a 

FPT_PHP.1 بدون وابستگی n/a 
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 برآورده شده توسط هاوابستگی الزامات کارکردی

FPT_PHP.3 بدون وابستگی n/a 

FPT_TST.1 بدون وابستگی n/a 

 شدهتکمیل 4 سطح تضمین ارزیابیمنطق برای  -3-8

به  4 سطح تضمین ارزیابی. باشدمی شدهتکمیل 4 سطح تضمین ارزیابی پروفایل حفاظتیسطح تضمین برای این 

امات ندها و اقدد بدون آنکه نیاز به فرایدهدستیابی به سطح بسیار قابل قبولی از تضمین را میدهنده اجازه توسعه

و  دون هزینهبتوان به عنوان بالاترین سطح قابل کاربرد برای یک خط تولید موجود بسیار تخصصی باشد. این را می

ای مناسب است که برای محصولات تجاری 4 سطح تضمین ارزیابیپیچیدگی اضافی در نظر گرفت. به این ترتیب، 

قیقاً چنین د پروفایل حفاظتیتوصیف شده در این  محصولبالا قابل اجراء باشند. امنیتی ای برای تعدیل کارکرده

 انتخابِ مورد زیر است: همحصولی است. تکمیل شدن نتیج

 "(AVA_VAN.5)پذیری روشمند پیشرفته تحلیل آسیب"

ه ر گرفته شدشرایط( در نظ برای امضاهای الکترونیک )واجد امضاهای متنوع ایجاد برای کارکرد در سامانه محصول

ران انتشار برای کارب محصول، به عنوان مثال ممکن است آنبرای شده در نظر گرفتهماهیت کاربرد  هاست. به واسط

است  آموزش دیده و تخصصی نباشد. در نتیجه، ضروری مدیران سیستمیابد و ممکن است مستقیماً تحت کنترل 

های اجرایی امن و متضاد در مدارک راهنما وجود نداشته باشد، و روش های گمراه کننده، غیر منطقیراهنمایی

 باید به آسانی قابل تشخیص باشند.برای همه مدهای عملیاتی مورد توجه قرار بگیرد. حالات ناامن 

رازمانی  لمحصوبرای  اهداف امنیتی در برابر حملات نفوذی بسیار مقاوم است تا محصولنشان داده شود که  باید

 .رده سازدل را برآوامضای قانونی و امنیت رمزنگاری امضای دیجیتاه ایجاد امضا، تابع ایجاد امضا تنها برای صاحبداد

 های زیر را دارد:وابستگیپذیری روشمند هوشمند تحلیل آسیب عنصر

ADV_ARC.1 ها و بدون قابلیت دور زدنطراحی معماری با جداسازی دامنه 

ADV_FSP.4 ی کاملمشخصات کارکرد 

ADV_IMP.1 توابع هدف امنیتیسازی بازنمایی پیاده 

ADV_TDS.3 ای پایهطراحی پیمانه 

AGD_OPE.1 راهنمای کاربر عملیاتی 

AGD_PRE.1 سازیهای اجرایی آمادهروش 

ATE_DPT.1 آزمون: طراحی پایه 

 است. افه شدهوجود دارد یا اض 4 سطح تضمین ارزیابیها در بسته تضمین تمام این وابستگی

 



 یدکل ید: افزاره با تول2قسمت  -امن یامضا یجادافزاره ا یحفاظت یلپروفا 89  |88

 

 1.1نسخه  PP-SecureSignatureCreationDevice-Part2-V1.1  95 ماهبهمن
 

 هانمادها و اختصارات آن 1 پیوست

مادن  معادل فارسی معادل انگلیسی 

CC Common Criteria معیار مشترک 

CGA Certification generation application برنامه کاربردی تولید گواهی 

CSP Certification Service Provider کننده خدمات صدور گواهیتامین 

DTBS Data to be signed ای که باید امضا شوندداده 

DTBS/R 
Data to be signed or its unique 

representation 

ای که باید امضا شوند یا بازنمایی داده

 آن متعلق به فردمنحصربه

EAL Evaluation Assurance Level سطح تضمین ارزیابی 

HID Human Interface Device )افزاره رابط انسانی )کاربری 

IT Information Technology فناوری اطلاعات 

OE Operational Environment محیط عملیاتی 

OSP Organizational Security Policy مشی امنیتی سازمانیخط 

RAD Reference Authentication data  مرجع احرازهویتداده 

PP Protection Profile پروفایل حفاظتی 

RAD Reference authentication data های احراز اصالت مرجعداده 

SAR Security Assurance Requirement الزام تضمین امنیتی 

SCA Signature creation application برنامه کاربردی ایجاد امضا 

SCD Signature creation data داده ایجاد امضا 

SCS Signature creation system سامانه ایجاد امضا 

SDO Signed data object  داده امضاشده غیرفعالموجودیت 

SFP Security Function Policy مشی کارکرد امنیتیخط 

SFR Security Functional Requirement الزام کارکرد امنیتی 

SSCD Secure signature creation device افزاره ایجاد امضای امن 

ST Security Target هدف امنیتی 

SVD Signature verification data سنجی امضادرستی داده 

TOE Target of Evaluation محصول 

TSF TOE Security Functionality  امنیتیتوابع هدف 

TSS TOE Summary Specification  محصولخلاصه مشخصه 

VAD Verification authentication data احرازهویتسنجی داده درستی 
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